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:شرح

اين نرم افزار مخرب براي دستگاه . اين نرم افزار جاسوسي بصورت دستي توسط كاربر مخرب نصب مي شود

پس از اجرا اين . كه سيستم عامل ويندوز روي آن نصب شده طراحي شده استDieboldهاي خودپرداز 

V-89/5-7: كد آسيب پذيري

TSPY_SKIMER.A: نام محصول آسيب پذير

Windows 98, ME, NT, 2000, XP, Server 2003: نوع سيستم عامل

Trendmicroشركت: كشف توسط

Jun 10 2009: تاريخ كشف

��: سطح خطر
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:شرح

اي سرقت اطلاعات طراحي شده اين جاسوس افزار بر. بدافزار چندين فايل مخرب را وارد دستگاه مي كند

.  است و از فرآيند تجزيه داده هاي خاصي به عنوان علامتي براي نمايش رابط گرافيكي خود استفاده مي كند

فرمان را با وارد كردن شماره بر روي صفحه كليد 10اين رابط گرافيكي به كاربر مخرب كمك مي كند كه 

.دستگاه خودپرداز اجراكند

.وانيد ديدگاه جامعي از رفتار اين جاسوس افزار را مشاهده نماييددر شكل زير مي ت

:اين جاسوس افزار فايل زير را اضافه مي كند

Windows%\lsass.exe

آسيب پذيري-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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%Windows%در واقع پوشه ويندوز است كه معمولا در مسيرC:\Windows ياC:\WINNTقرار دارد.

:سپس فايل هاي زير را كپي مي كند

Windows%\trl2%

Windows%\kl%

:استفاده كند جريان هاي داده زير را ايجاد مي كندNTFSدر صورتي كه دستگاه خودپرداز از سيستم فايل 

Windows%\greenstone.bmp:redstone.bmp %

Windows%\greenstone.bmp:bluestone.bmp %

: در غير اينصورت فايل هاي زير را ايجاد مي كند

Windows%\redstone.bmp %

Windows%\bluestone.bmp %

آسيب پذيري-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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:نحوه رفع مشكل

مي بايست قبل از انجام هر عمل اسكن اطمينان حاصل كنند Windows  XPو  Windows MEكاربران 

در كامپيوتر شان غيرفعال است و اجازه اسكن تمام قسمت هاي كامپيوتر را به System Restoreكه برنامه 

.آن ها مي دهد

بازگرداندن فايل هاي پشتيبان: رحله اولم

در صورتي كه اين جاسوس افزار باعث حذف . فقط فايل هاي مرتبط با ماكروسافت قابل بازگرداني مي باشند

فايل هاي مرتبط با برنامه هايي شده است كه متعلق به ماكروسافت نمي باشند مي بايست مجدداً اين برنامه 

.ها روي سيستم نصب كنيد

كامپيوتر خود را با برنامه هاي ضد بدافزار شركت ترندماكرو اسكن نماييد و فايـل هـاي مخـرب    : ه دوممرحل

.را از سيستم كامپيوتر خود حذف نماييدTSPY_SKIMER.Aشناسايي شده به عنوان بدافزار

Safe Modeو انتخاب حالت سيستم راه اندازي مجدد : مرحله سوم

Windows MEو 98راي كاربران ويندوز بSafe Modeروش رفتن به حالت *

Restart your computer

Press the CTRL key until the startup menu appears

Choose the Safe Mode option then press Enter

آسيب پذيري-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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Windows NT (VGA mode)براي كاربران *

Click Start>Settings>Control Panel

Double-click the System icon

Click the Startup/Shutdown tab

Set the Show List field to 10 seconds and click OK to save this change

Shut down and restart your computer

Select VGA mode from the startup menu

Windows 2000براي كاربران *

Restart your computer

Press the F8 key, when you see the Starting Windows bar at the bottom of the screen

Choose the Safe Mode option from the Windows Advanced Options Menu then press Enter

Windows XPبراي كاربران *

Restart your computer

Press F8 after the Power-On Self Test (POST) is done. If the Windows Advanced Options 

Menu does not appear, try restarting and then pressing F8 several times after the POST screen

Choose the Safe Mode option from the Windows Advanced Options Menu then press Enter

Windows Server 2003براي كاربران *
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Restart your computer

Press F8 after Windows starts up. If the Windows Advanced Options Menu does not appear, 

try restarting again and then pressing F8 several times after restarting

On the Windows Advanced Option menu, use the arrow keys to select Safe Mode, and then 

press Enter

جستجو و حذف فايل هاي زير: مرحله چهارم

Windows%\bluestone.bmp %

Windows%\greenstone.bmp:bluestone.bmp %

Windows%\greenstone.bmp:redstone.bmp %

Windows%\redstone.bmp %

pwrstr.dll

TSPY_SKIMER.Aجستجو و حذف فايل هاي آشكار شده تحت عنوان: مرحله پنجم
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