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V-89/5-6: كد آسيب پذيري

TROJ_WALEDAC.AIR: نام محصول آسيب پذير

Windows 98, ME, NT, 2000, XP, Server 2003: نوع سيستم عامل

Trend microشركت : كشف توسط

Aug 20101:: تاريخ كشف

�����: سطح خطر
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آسيب پذيري-امركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزاره

:شرح

ممكن است كاربران را با انجام اقدامات خاص به طور تفاده از روش هاي مهندسي اجتماعياين تروجان با اس

.مستقيم يا غير مستقيم فريب دهد و باعث ايجاد روال مخرب گردد

اين تروجان از طريق پيام هايي به صندوق هرزنامه به صورت فايل پيوست توسط برنامه هاي مخرب يا كاربر 

اين تروجان به وب سايت هاي خاص متصل مي گردد و ديگر فايـل هـاي مخـرب    . خرب دريافت مي گرددم

:شناسايي شده توسط ترندماكرو را مطابق زير دريافت مي كند

• http://{BLOCKED}.74.161/mrmun_sgjlgdsjrthrtwg.exe - detected as 

TROJ_FAKEAV.ZZS

• http://{BLOCKED}.191.111/bat.exe - detected as TROJ_BREDOLAB.WV

و سپس  فايل هاي دريافت شده در  ذخيره فايل هاي دريافت شده بر روي سيستم كامپيوتر اثر مي گذارد

روال فايل هاي دريافت شده بر روي سيستم آسيب ديده به نمايش گذاشته در نتيجه. سيستم اجرا مي گردد

:دفايل هاي دريافت شده مطابق زير مي باش. مي شود

• %\Application Data%\{Random File Name}.exe

• %Temp%\_ex-08.exe

بايت26,624:حجم
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آسيب پذيري-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها

:نحوه رفع مشكل

مي بايست قبل از انجام هر عمل اسكن اطمينان حاصل كنند Windows  XPو  Windows MEكاربران 

مام قسمت هاي كامپيوتر را بـه  در كامپيوتر شان غيرفعال است و اجازه اسكن تSystem Restoreكه برنامه 

.آنها مي دهد

كامپيوتر خود را با برنامه هاي ضد بدافزار شركت ترندمايكرو اسكن نماييد و فايل هاي مخرب شناسايي شده 

:مطابق زير را از سيستم كامپيوتر خود حذف نماييد

• TROJ_WALEDAC.AIR

• TROJ_FAKEAV.ZZS

• TROJ_BREDOLAB.WV 
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آسيب پذيري-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها

:منابع

http://threatinfo.trendmicro.com/vinfo/virusencyclo/default5.asp?VName=TROJ%5FWALE

DAC%2EAIR&VSect=P

http://www.safebyte.ro/component/option,com_newsfeeds/task,view/catid,15/Itemid,49/

http://www.spyremover.optimized-webs.com/spywaredatabase.php


