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V-89/5-4: كد آسيب پذيري

TROJ_QUICKTM.Aبدافزار: نام محصول آسيب پذير

Windows 98, ME, NT, 2000, XP, Server 2003: نوع سيستم عامل

Trendmicroشركت:كشف توسط

PM 5:20:44و  زمان July  201030: تاريخ و زمان كشف

ز��د: سطح خطر
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:شرح

اين بدافزار با استفاده از روش هاي مهندسي اجتماعي، ممكن است كاربران را با انجام اقدامات خاص به طور 

اين بدافزار مي تواند با استفاده از  فايل . مستقيم يا غير مستقيم فريب دهد و باعث ايجاد روال مخرب گردد

.ويديويي خاص، منجر به دريافت ساير فايل هاي مخرب گردد

. اين تروجان ممكن است به طور ناخواسته توسط كاربر هنگام بازديد از سايت هاي مخرب دريافت گردد

:نمونه شناخته شده اي از بازديد هاي ناخواسته كاربر مطابق اقدامات زير مي باشد

http://{BLOCKED}y.{BLOCKED}staller.com/0.cهدايت كاربر به سايت )1
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ربر منتظر مي ماند تا فايل هايي را  كه شركت ترند مايكرو به عنوان سپس در اين قسمت كا

TROJ_DLOAD.QWKشناسايي كرده است دريافت و اجرا نمايد.

 Quicktimeي بر دريافت نسخه بروز رساني شدهنبايل هاي ويديويي يك پيغام خطا مهنگام پخش ف) 2

playerبه كاربر نمايش داده مي شود.
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:فع مشكلنحوه ر

مي بايست قبل از انجام هر عمل اسكن اطمينان حاصل كنند Windows  XPو  Windows MEكاربران 

در كامپيوتر شان غيرفعال است و اجازه اسكن تمام قسمت هاي كامپيوتر را به System Restoreكه برنامه 

.آنها مي دهد
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:TROJ_QUICKTM.Aحذف فايل هاي مخرب مرتبط با بدافزار : مرحله اول

• TROJ_TRACUR.SMDI

• TROJ_DLOAD.QWK

كامپيوتر خود را با برنامه هاي ضد بدافزار شركت ترندمايكرو اسكن نماييد و فايل هاي : مرحله دوم

مپيوتر خود حذف را از سيستم كاTROJ_QUICKTM.Aمخرب شناسايي شده به عنوان بدافزار

.نماييد
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: منابع

http://threatinfo.trendmicro.com/vinfo/virusencyclo/default5.asp?VName=TROJ%5FQUICK

TM%2EA&VSect=P

http://threatinfo.trendmicro.com/vinfo/virusencyclo/default5.asp?VName=TROJ%5FQUICK

TM%2EA&VSect=Sn

http://threatinfo.trendmicro.com/vinfo/virusencyclo/default5.asp?VName=TROJ%5FQUICK

TM%2EA&VSect=T
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