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P2P.Palevo.FP كرم

:تنظيم كننده

سمانه غني-سعيده نكوخيز

1: ويرايش

 V-89/5-3: شماره سند
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V-89/5-3:كد آسيب پذيري

Worm.P2P.Palevo.FP: نام محصول آسيب پذير

سيستم عامل ويندوز: نوع سيستم عامل

BitDefender: كشف توسط

Jul 2010 9: تاريخ كشف

متوسط:سطح خطر
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:شرح

.اين بدافزار از طريق ارسال پيام هاي فوري هرز  به مخاطبان گسترش مي يابد

ايجاد مي كند jusched.exeاين برنامه مخرب كپي هايي از خودش را در پوشه هاي سيستم عامل  با نام 

عامل به منظور اجراي خود در هر زمان كه سيستم. كه شبيه يك فايل زبان برنامه نويسي شناخته مي شود

:راه اندازي مي شود مقادير زير در رجيستري ويندوز اضافه مي شود

A. HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run 

with "Java developer Script Browse" which contains the path of the Trojan 

"%Windir%\jusched.exe" 

B. HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows 

NT\CurrentVersion\Terminal 

Server\Install\ Software\Microsoft\Windows\CurrentVersion\Run : "Java developer 

Script Browse" with the value "%Windir%\jusched.exe" 

C. HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run : 

"Java developer Script Browse" with the value "%Windir%\jusched.exe" 

Worm.P2P.Palevo.FP بوسيله افزودن مقادير زير در رجيستري خود را به عنوان يك برنامه كاربردي مجاز

.براي ديواره آتش سيستم اضافه مي كند

keyHKLM\SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\

StandardProfile\AuthorizedApplications\List
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زار خدمات بروز رساني ويندوز را متوقف مي كند، و از انجام بروز رساني لازم توسط كاربر جلوگيري اين بداف

را متوقف كند كه يك سرويس حفاظت از بدافزار هاست msmpsvc.exeهمچنين تلاش مي كند . مي كند

.كه متعلق به شركت مايكروسافت مي باشد

 Skype  ،Yahooر برنامه هاي كاربردي ارسال پيام فوري مانند اين كرم قادر به ارسال پيام ها به مخاطبان د

Messenger وAIM(AOL Instant Messenger)مي باشد.

: علائم

)تصوير زير. ( پيام هاي ناخواسته در برنامه هاي پيام رساني فوري كه به صورت زير است

"foto :D [shortend_url]"

shortend_urlدي شبيه به يك تصوير دارد تا بتواند كاربر را  از طريق اين حاوي يك كرم است كه نما

در صورتي كه كاربر اين فايل را اجرا كند، يك پنجره . تصوير كه در واقع حاوي بدافزار است فريب دهد

شبكه وب سايتي از يبه دنبال آن پنجره جديدي كه حاوي ليستي از تماس هامرورگر ظاهر خواهد شد،

.سپس اين كرم خودش را بوسيله تغيير خصوصيات فايل پنهان مي كند. است ظاهر مي شوداجتماعي 

سيستم عامل ويندوز:سيستم عامل تحت تاثير قرار گرفته

:نام هاي مستعار

Worm.Win32.Pushbot

W32.Yimfoca
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كيلوبايت70:حجم

:نحوه رفع مشكل

را بروز رساني نماييد و سيستم خود را با نرم همواره نرم افزار ضد ويروس، سيستم كامپيوتر خود

.افزار هاي ضد ويروس به روز رساني شده اسكن نماييد
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:منابع

http://www.bitdefender.com/VIRUS-1000624-en--Worm.P2P.Palevo.FP.html

http://www.malwarecity.com/site/Main/virusEnciclopedia

آسيب پذيري-ي مرتبط با بد افزارهامركز تخصصي آپا درزمينه اختلالات امنيت


