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:شرح

آغـاز  ) بـازي (كار خود را براي انتشار نرم افزارهاي سرگرمي Blizzardبه نام شركتيبود كه 1994در سال 

هـايي مثـل   با عرضـه ي بـازي  شركتاين . ها تبديل شدشركتپسندترينكرد و به سرعت به يكي از عامه 

War Craft ه بـه عنـوان بهتـرين بـازي سـال      خود را به دنياي بازي هاي رايانه اي معرفي كرد و چند جـايز

ها كاربر فعـال در سراسـر   و با ميليون) Battle.net(هاي آنلاين خود دريافت كرده و اكنون با سرويس بازي

.هاي آنلاين تبديل شده استدر عرصه ي بازيشركتترين دنيا به بزرگ

با توجه به اينكـه ايـن   . اشدبيك بازي مهيج با گرافيك مناسب و ساخت اين شركت ميStarCraft IIبازي 

اين بازي مخالف و .بازي سر و صداي زيادي در بين بازيكن ها داشت انتقاد هاي زيادي از آن صورت گرفت

بـازيكن هـا   LANگانه شدن بازي و همچنين حذف قابليت ن سهآو تنها دليل موافق هاي زيادي پيدا كرد

.بود كه باعث شد از درجه ي اين بازي كم شود

هـاي  خيلي بهتـر شـده و طبـق گفتـه    War craft IIIوش مصنوعي اين بازي نسبت به نسخه قبلي و حتي ه

Dustin Browderرا اين بازي طوري طراحي شده كـه نمونـه ي ان  طراح ارشد بازي و هوش مصنوعي ان

.ه ايمدر هيچ يك از بازي هاي هم سبك نديد

آسيب پذيري-بط با بد افزارهامركز تخصصي آپا درزمينه اختلالات امنيتي مرت
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Blizzardهـا از سـوي   لا تصميمي مبني بر عرضه ي آن بر روي كنسولو فععرضه شدهPCاين بازي براي 

Blizzardهـاي ديگـر   سازگاري كامل دارد و مانند بازيXPو Vistaاين بازي با ويندوز . گرفته نشده است

سـازگار خواهـد بـود و بـا     DirectX 10شود و همچنين بازي با هم توسعه داده ميMacبراي PCعلاوه بر 

براي واقع گرايانه تر شـدن  Havokكه اين بازي از فيزيك وييممي توانم بگHavokه لوگوي معروف توجه ب

همچنين در بـازي  . كند و قادر است تا واحدهاي بسيار بزرگ و با تعداد زيادي را ارائه دهدبازي استفاده مي

.عمل زيادي مي دهدآزادي Playerنيز وجود دارد و به Full map makingو scriptingابزارهاي 

Softpedia  كرده است كه مايكروسافت يك هشدار بـراي همـه علاقـه منـدان بـه دريافـت رايگـان        گزارش

فايل هاي جعلي با اين بازي مرتبط شده اند كـه  . صادر كرده استStarCraft IIغيرقانوني نسخه هاي بازي 

.حاوي بدافزار مي باشد

آسيب پذيري-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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راي كدهاي مخرب از منابع مختلفي مانند بيت تورنت ها و وب سايت هـاي  اين فايل هاي آلوده خدماتي را ب

مي باشد كه اين كرم از طريق دستگاه Win32/Rebhip.Aاين بدافزار شامل كرم . تخصصي فراهم مي كنند

هاي قابل جابه جايي گسترش پيدا مي كند و از طريق ضربه زدن به كليد ورود به سيستم قـادر بـه سـرقت    

.اس از كامپيوتر مي باشداطلاعات حس

يك مسير متغيير است كه حاوي C:\Documents and Settings\[User]\Application Dataاين مسير 

يك پوشه از فايل هاي سيستمي است، كه به عنوان يك مخزن مشترك براي داده هاي نرم افزارهاي خاص 

.مي باشد

:اشدبه صورت زير مي بWin32/Rebhip.Aاسامي مستعار كرم 

Generic PWS.di [McAfee]

Mal/Behav-328 [Sophos]

Trojan.Win32.Llac.bdm [Kaspersky Lab]

Malware.Spyrat [PC Tools]

W32.Spyrat [Symantec]

Mal/Behav-043, Mal/Behav-328, Mal/Behav-103 [Sophos]

Mal/Bifrose-S [Sophos]

Trojan Horse [Symantec]

Trojan.Generic [PC Tools]

Backdoor.Graybird [PC Tools]

Backdoor.Graybird [Symantec]

آسيب پذيري-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها



�

Backdoor.Win32.Delf.seq [Kaspersky Lab]

Backdoor.Win32.Poison.becc [Kaspersky Lab]

BackDoor-CEP.gen.au [McAfee]

Constructor:Win32/Bifrose.A [Microsoft]

Generic.dx!eus [McAfee]

Infostealer.Gampass [Symantec]

Mal/Behav-010 [Sophos]

Mal/Behav-010, Mal/Behav-024 [Sophos]

Mal/Behav-328, Mal/Behav-103, Mal/Behav-043 [Sophos]

Mal/Behav-328, Mal/Emogen-I [Sophos]

Mal/EncPK-LL, Mal/Behav-328 [Sophos]

Mal/Generic-A [Sophos]

Trojan.Win32.Llac.bcx [Kaspersky Lab]

Trojan.Win32.Llac.bju [Kaspersky Lab]

Trojan.Win32.Llac.ga [Kaspersky Lab]

Trojan.Win32.Scar.vuy [Kaspersky Lab]

Trojan-Dropper.Win32.Decay.eaf [Kaspersky Lab]

Trojan-Dropper.Win32.Decay.edw [Kaspersky Lab]

:فايل هاي مخرب زير را در سيستم اضافه مي نمايدWin32/Rebhip.Aكرم 

آسيب پذيري-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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• <system folder>\WinDefence\windefence32.exe 

• <system folder>\taskmanager\task.exe 

• <system folder>\install\system.exe 

• <system folder>\backup\winbackup.exe 

• <system folder>\windows\windows.exe 

• %windir%\install\update.exe 

• C:\Documents and Settings\<User>\Local Settings\ Temp\uuu.uuu 

• C:\Documents and Settings\<User>\Local Settings\ Temp\xxx.xxx 

•

:رجيستري را تغيير مي دهداز طريق كليدهاي زير Win32/Rebhip.Aكرم 

• HKCU\Software\Microsoft\Windows\Current Version\Policies\Explorer\Run

C:\WINDOWS\system32\WinDefence\windefence32.exe” 

• HKCU\Software\SlysBitch “FirstExecution”

“<current date and time>” (for example: “21/12/2009 — 03:58″) 

•

:نحوه رفع مشكل

.يك برنامه ضد ويروس را بر روي سيستم كامپيوتر خود نصب نماييد

.روز رساني نماييدبر روي سيستم كامپيوتر خود را بر مرتب برنامه ضد ويروس نصب شده به طو

.در صورت شناسايي اين كرم توسط برنامه هاي ضد ويروس آن را از سيستم خود حذف نماييد

.خودداري نماييدStarCraft IIاز دريافت غيرقانوني نسخه هاي رايگان بازي 
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