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  Adobe Flash, Reader, and Acrobatيب پذيري آس

  

   :تنظيم كننده

  صابر نوروزپورلاري

  

  1: ويرايش

   VP-89/4-9: شماره سند
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 مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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  VP-89/4-9: كد آسيب پذيري

  : نام محصول آسيب پذير

1-Adobe Flash Player 10.0.45.2 and earlier 10.x versions  

2-Adobe Flash Player 9.0.262 and earlier 9.x versions   

3-Adobe Reader 9.3.2 and earlier 9.x versions  

4-Adobe Acrobat 9.3.2 and earlier 9.x versions  

   Apple Mac OS X لينوكس ، ويندوز،: نوع سيستم عامل

  : كشف توسط

  June 08, 2010: تاريخ كشف

  متوسط :سطح خطر
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  :اثرات

را باز كند ، يك مهاجم  )  specialy crafted(اگر يك كاربر محتويات فلشي ويژه از پيش ساخته شده 

  .كنترلي ممكن است توانايي اداره اختياري كدها را داشته باشد

  :توضيحات

را  Acrobatو  Flash player  ،  Readerرا كه  Adobe Flash، آسيب پذيري در  Adobeمديريت امنيت 

اين مشكل همچنين ممكن است روي ديگر محصولات كه به . حت تاثير قرار داده است توضيح مي دهدت

 photoshop  ،photo shop lightroom  ،Freehandرا پشتيباني مي كنند ، از جمله  Flashطور مستقل 

mx   و ،Firework ها نيز اثر بگذارد.  

نقش آسيب پذيري خود را ايفا  Flashباز كردن محتويات يك مهاجم  مي تواند با متقاعد كردن كاربر براي 

و ديگر  PDFبه طور معمول بر روي صفحه وب قرار مي گيرد، اما مي تواند در  flashيك فايل . كند

document ها نيز قرار بگيرد يا به صورت يك فايل مجزا ايجاد شود.  

گزارشاتي وجود دارد كه اين آسيب پذيري به صورت خودكار  "نوشته شده   APSA10-01همانطور كه در

  ."، فعال مي شودAcrobatو  Adobe readerو  Adobe Flash playerعليه 

آسيب پذيري-لات امنيتي مرتبط با بد افزارهامركز تخصصي آپا درزمينه اختلا  
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  :راه حل

 Flashروز رساني ب

اين . كند توصيه مي  Flash Player 10.1.53.64 or 9.0.277.0روز رساني را براي  ب Adobeمركز امنيت 

 Flashروزرساني مي كند ولي پشتيباني را نيز ب ActiveX controlهاي مرورگر وب و  Pluginروز رساني ، ب

  .كند روز رساني نميو ديگر محصولات ب Acrobatو  Adobe Readerرا در 

  Readerو   Acrobatروز رساني ب

را توصيه مي  8.2.3يا  9.3.3نسخه   Acrobatو  Readerروز رساني را براي ب Adobeبيانيه ي بخش امنيت 

  .نيز بروز رساني خواهد كرد Acrobatو  adobe readerرا در  Flashاين بروز رساني ، پشتيباني . كند

  :باشيم ، تكنيك هاي زير را مد نظر قرار دهيد  flashبراي اينكه كمتر در معرض آسيب هاي 

Flash رورگر وب خود غير فعال كنيدرا در م:  

 تا حد ممكن ، فقط . را پاك كنيد يا اجراي آن را براي برخي سايتها محدود كنيد Flash playerبرنامه 

Flash   هايي كه درdomain براي اطلاعات بيشتر به   مقاله . هاي قابل اعتماد هستند  را اجرا كنيد" 

  .مراجعه كنيد "مرورگر وب خود را امن كنيد

Flash  را درAdobe reader  وAcrobat از كار بياندازيد:  

قرار داده شده را  pdfحملات ناشي از محتويات فلش كه در فايل  adobe readerدر  Flashغير فعال كردن 

به طور مستقيم بر روي آسيب پذيري اثر نمي  3D & Multimediaغير فعال كردن پشتيباني . كم مي كند

  و Flashبراي غير فعال كردن پشتيباني . اي كاهش خطرات مي باشدگذارد ، ولي راهي بر

آسيب پذيري-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها  
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 3D& multimedia  وAdobe reader  فايل هاي نام برده شده ي زير را حذف كنيد يا آنها را تغيير نام ،

  .دهيد و يا دسترسي به آنها را را از بين ببريد

Microsoft Windows 

"%ProgramFiles%\Adobe\Reader 9.0\Reader\authplay.dll" 

"%ProgramFiles%\Adobe\Reader 9.0\Reader\rt3d.dll" 

Apple Mac OS X 

"/Applications/Adobe Reader 9/Adobe 

Reader.app/Contents/Frameworks/AuthPlayLib.bundle" 

"/Applications/Adobe Reader 9/Adobe 

Reader.app/Contents/Frameworks/Adobe3D.framework" 

GNU/Linux (locations may vary among distributions) 

"/opt/Adobe/Reader9/Reader/intellinux/lib/libauthplay.so" 

"/opt/Adobe/Reader9/Reader/intellinux/lib/librt3d.so"  

و  Flashكه شامل  Adobeو يا ديگر محصولات  Adobe Acrobatمكان فايل ها براي 

3D&Multimedia  از كار انداختن اين . هستند متفاوت مي باشدplugin  ها كيفيت كار را كاهش

  .مي دهد و در برابر محتويات فلش موجود در وب سايت ها محافظت نخواهد شد

و  3D& Multimedia، پشتيباني  flash playerحصولات بجز وابسته به جدول بروز رساني براي م

flash را نيز تا زماني كه به آنها واقعا نياز نيست غير فعال كنيد.  

  

  

  

آسيب پذيري-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها  
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  :ها توسط مرورگر اينترنت شويد pdfمانع از باز شدن خودكار 

 Pdfگيرند تا ، اين پيش فرض را براي مرورگر وب در نظر مي Acrobatو   Adobe readerنصب كننده هاي

اين كار مي تواند به گونه امن  تري . ها را به صورت خودكار اجرا كند و نيازي به پذيرفتن توسط كاربر نباشد

  . انجام شود ، كه به روش زير كاربر سريع تر به اين هدف مي رسد

Windows Registry Editor Version 5.00 

 

[HKEY_CLASSES_ROOT\AcroExch.Document.7] 

"EditFlags"=hex:00,00,00,00 

  :ها را در مرورگر وب غير فعال كنيد pdfنمايش 

اگر اين كار انجام شود . در مرورگر وب آسيب پذيري را كاهش مي دهد  ها  pdfجلوگيري از اجراشدن 

  .ممكن است آسيب پذيري هاي آينده را هم كاهش دهد

  :رگر وب شويد مراحل زير را انجام دهيدها به صورت خودكار در مروpdfبراي اين كه مانع باز شدن 

1 - Adobe Reader  را باز كنيد. 

 .را باز كنيد  Editمنوي  - 2

3 - Preference option  را انتخاب كنيد. 

  .را برداريد "Display PDF in Browser"تيك  - 4

JavaScript  را درAdobe reader  وAcrobat غير فعال كنيد:  

از منوي . هاي اضافي در برابر حمله ها فراهم مي كند يك سري حفاظت javascriptغير فعال كردن 

preference  مي توانAcrobat java script را غير فعال كرد.  

پذيريآسيب -مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها  
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(Edit -> Preferences -> JavaScript; uncheck Enable Acrobat JavaScript).  

  

DEP  فعال كنيد ويندوزرا در:  

DEP ( Data Execution Prevention)   شتيباني شده ويندوز فعال نگه داريدپ نسخهرا در.  

 DEP  نبايد به گونه اي عمل كند كه آسيب هاي ناشي از كرم ها را رفع كند ولي خود آنها را ازبين نبرد

مايكروسافت جزئيات اطلاعات . ، اما مي تواند اثر كدهاي آسيب رسان را در بعضي موارد كاهش دهد

  امنيتي و دفاعي سايت خود  با نامرا در قسمت تحقيقات  DEPتخصصي درباره 

  "Understanding DEP as a mitigation technology"  استفاده از . منتشر كرده استDEP  بايد

  .همراه  با  وصله هاي كاربردي  كه در اين نوشته آمده است باشد

Pdf Document را از منابع غير قابل اعتماد درخواست نكنيد:  

Pdf نتظره را باز نكنيد ، مخصوصا وقتي كه بر روي وب سايت ها قرار داشته باشد و هاي ناآشنا و غير م

  :براي الاعات بيشتر مي توانيد مطلب زير را بخوانيد. يا به نامه الكترونيكي پيوست شده باشد

  

  چرا پيوست نامه هاي الكترونيكي مي تواند خطرناك باشد؟

نيكي راحت و پرطرفدار باشد، همچنين باعث شده ويژگي هايي كه باعث شده پيوست نامه هاي الكترو

  .كه به اين نامه ها به يك ابزار معمول براي مهاجمان تبديل شود

 .نامه الكترونيكي به راحتي مي تواند منتشر شود •

آسيب پذيري-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها  
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انتشار نامه هاي الكترونيكي بسيار ساده است و به سرعت مي توان سيستم هاي زيادي را آلوده كرد 

ا حتي به دخالت كاربر هم نياز ندارند و خود ويروس ها رايانه هاي كاربر را مورد بيشتر ويروس ه. 

  .بررسي قرار داده و ايميل آنها را پيدا كرده و فايلهاي آلوده را براي آنها ارسال  ميكنند

تقريبا هر نوع فايل ممي توانمد به نامه الكترونيكي پيوست شوند بنابراين مهاجمان آزادي  •

 .تخاب ويروسي كه مي خواهند ارسال كنند دارندزيادي در ان

برنامه هايي كه در زمينه ارسال و دريافت نامه هاي الكترونيكي كارمي كنند ، ويژگي هايي  •

دارند كه كار كاربر را راحت تر مي كنند ، از جمله آنها دانلود خودكار پيوست نامه هاست كه 

 .مي كنندامكان آلوده سدن سيستم را با هر ويروسي فراهم 

  

  براي محافظت خود در برابر اين آلودگي ها چه بايد كرد؟

  .در باز كردن پيوست نامه ها حتي از افرادي كه مي شناسيد هم دقت كنيد - 1

 .نرم افزارهايتان را بروز نگه داريد - 2

حتي اگر ضد ويروس شما ويروسي نبودن فايل پيوست را تاييد كرد هم ، با احتياط با آن برخورد  - 3

 .را كه برخي ويروس هاي جديد توسط ضد ويروس ها تشخيص داده نمي شوندكنيد، چ

 :براي باز كردن فايل هاي پيوست مراحل زير را انجام دهيد - 4

a. از بروز بودن ضد ويروس خود اطمينان حاصل كنيد. 

b. فايل را ابتدا در محلي ذخيره كنيد. 

c. به طور دستي فايل را ويروس يابي كنيد. 

d. بودن فايل ها را تاييد كرد آن را  باز كنيداگر ويروس ياب ويروسي ن. 

آسيب پذيري-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها  
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e. دانلود خودكار فايل پيوست را در نرم افزار خود غير فعال كنيد. 

برخي ويروس ها در صورتي كه شما از حساب مديريت استفاده نكنيد امكان آلوده كردن سيستم را  - 5

د شده غير از ندارند، پس مي توان براي چك كردن پست الكترونيك خود از حساب هاي محدو

 .حساب مديريت استفاده كرد

  .با فعال كردن فيلتر كردن برخي از پيوست هاي خاص در نرم افزار خود امنيت سيستم را بالا ببريد - 6

  

 

 

 

 

 

 :منابع

• http://www.adobe.com/support/security/bulletins/apsb10-14.html 

• http://www.us-cert.gov/cas/techalerts/TA10-159A.html 
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