
�

ظهور باج افزارها

:تنظيم كننده

Babu Nath Giri

Nitin Jyoti

:مترجم

مريم باصري

1: ويرايش

 WP-89/6-2: شماره سند

مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها

cert@shirazu.ac.ir



�

افزارهامركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد 

:چكيده

مانند (موجودات زندههمانند خودشان را ، خودفيانجام وظابرايراه هاي مختلفيدر انهيجرائم را

حوادثاي يواقعيدر اقدامات زندگايو ) ها و كرم هاروسيو طراحي مي (مدل مي كنند )اسب تروا(

فايلمنابع ، تعريف مي كنيم كه كدگذاري شده اند و يا  تروجان كيرا به عنوان ما باج افزار ).كنند

) اطلاعاتاييمنافع تجار(باج يدر كنترل خود برايك كامپيوتر و يا يك سيستم را ... ، داده ها و ها

.ه اند نگه داري مي كندبه دست گرفتي كهآزاد كردن منابعيدر ازا

ارزشمند و يهاييتا داراموجودياز يواقعيبه حوادث زندگهيشببدافزارخانواده از نيرفتار ا

.استيقبال آزاددر خواستار پرداخت 

نگاه آنهايدگيچيمختلف و پيمختصر حملات باج افزار هاحيظهور باج افزار توسط توضبهمقاله نيا

.كنند

:واژه هاي كليدي

باج افزار،ويروس،ضد ويروس،تروجان، بات نت
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مقدمه

روسيمانند و(موجودات زندههمانند خودشان را ، خودفيانجام وظابرايراه هاي مختلفيدر انهيجرائم را

).طراحي مي كنند(مدل مي كنند )اسب تروا(حوادثايي واقعيدر اقدامات زندگايو ) ها و كرم ها

كه يبازگشت به زمانيتنها برايافته اندبهبودهمواره استفاده شده و در طول زمانهاروشنياز ايبعض

.كنندبالقوه خود را دوباره كشفيهاييتوانا

، داده ها و هافايلمنابع ، و يا  تعريف مي كنيم كه كدگذاري شده اندتروجان كيرا به عنوان ما باج افزار 

آزاد كردن يدر ازا) اطلاعاتاييمنافع تجار(باج يدر كنترل خود برايك كامپيوتر و يا يك سيستم را ... 

.ه اند نگه داري مي كندبه دست گرفتي كهمنابع

ارزشمند و خواستار يهاييتا داراموجودياز يواقعيبه حوادث زندگهيشببدافزارخانواده از نيرفتار ا

.استيقبال آزاددر پرداخت 

”PC CYBORG/AIDS information Trojan“عنواناب1989بار در اواخر سال نياوليموثر برابطور 

سودي نداشت و باج افزارياما اجرا. شده استاز آن نشان داده يخطر ناشو تروجاننيااستفاده شد، 

.بدست آوردافراد بدانيدر مياديزتيمحبوب

بدافزارسندهيبه عنوان نو. دوباره متولد شد2005سال در بود وسال رها شده15ظاهرا به مدت باج افزار 

.شناخته شدتيبه رسمكيو تجارت الكتروننترنتياازدر دوران استفاده گسترده، باج افزاربالقوه

هر ، كاربرانبرايي دريافت بدافزاربراگريديروش هاوياجتماعيبهتر در مهندسبدافزارسندگانيبا نو

.بالقوه استيقربانداردنترنتيبه ايكه دسترسيكس

منبع كيداده به عنوان شمار مي آيد زيرا بزرگ بهيشركت هايايدنرايبزرگتر بيديتهدباج افزار 

، همانطور كه حداقل ندستيحملات نني، در هر حال مصون از ايكاربران خانگ. شودي ارزشمند محسوب م

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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.مي كنندرا اجرا يتياقدامات امن

.نگاه كنندآنهايدگيچيمختلف و پيمختصر حملات باج افزار هاحيظهور باج افزار توسط توضبهمقاله نيا

نسل نيارا كشف كنيم،موثرديتهدكيشدن به ليتبديبا باج افزار برابدافزار ديگربيتركاحتمال ديما با

صيپس از تشخيخود حتيهاتيفعالنهيد و در زمنوجود داريوستگياساسا توسط پبدافزارهااز ديجد

.حمل مي شوند

ياخاذباج افزارها براياز انواعيكياقتباس شده توسط نيآنلاديخرديجدراه هايبهديبانيما همچن

.يمكاربران نگاه كن

و دشـمنان  روسيوسندگانينو.طولاني شده استشهرت نوشته شده بود يبراوتريكامپبدافزاركه ييروزها

.مينيبيمگريكديشكست دادن يدر هر دو طرف برايهر روز نوآور.هستندريدرگربهموش و گيخود در باز

يبدافزارها براسندگانينوياز فرصت ها برايتعداد، كيو تجارت الكتروننترنتياانكاربرتيجمعشيبا افزا

ازي ـنشيبه چنـد پ ـ ازيموثر، نيفرصت هانبراي دريافت كردن ايبدافزارهاسندگانينو. وجود داردريتسخ

پنهـان داشتن رفتـار  اياز كاربران و اريپنهان ك.استيدياز عناصر كليكيبقا .قانع شدن دارنديرابمهم

بـدافزار از  كـار  ني ـبـا انجـام ا  .استزبانيزنده ماندن در مهر بدافزار براي ازاتيخصوصنياز مهم تريكي

در تكميـل كـردن  يدائما سـع بدافزارسندهينو. استروسيوضديمهمتر برنامه هاكاربران فرار مي كند و 

از يسرنوشت برخ ـمي كند و خود را به كاربرتياعلام موجودگريديباج افزار در سو.بودن داردهنر پنهان

تواند كاربر يهدف ، باج افزار منياپس از به دست آمدن. بدافزار دارديبه بقايبستگيقربانستميمنابع س

).كامل باج افزاريبا فرض اجرا(بدافزارفرمان دهد سندهيرا به عمل بر اساس دستورالعمل نو

به دنيرسيموجود برايتمام روش هااز تواند يمنيا. استانتقالدر بدافزارها گريبه انواع دهيباج افزار شب

.كندكاربران استفاده 

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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The Abductors so Far

.يمدهمي حيتوضايمدهيكه ما در طول سال ها دباج افزارهايينياز محبوب تريبرخريدر قسمت ز

):- PC CYBORG/AIDS Trojan1989(اولين باج افزار

PC CYBORG/AIDS Information Trojanباج افـزار نيا.بدافزار استاز ديجدراهنيدر ااوليناز يكي

شـناخته شـده اسـتفاده شـده توسـط      ياز روش هايروزها با برخنيداد ، بلكه امينشانرانه تنها مفهوم

بـراي سـك يديفلاپ ـاملشياجتماعيتروجان در بسته مهندسنيا.شده استكپارچهيبدافزارسندگانينو

سـنده ي، نواشـت وجـود ند يعمـوم نترنـت يكه اسـتفاده از ا يدر زمان.ه استفرستاده شدرندگانيگ،بيفر

آن عضـو سـنده يكـه نو يپستستيآن را به لو فرستادي مي پست سطحقياز طررابستهاز قسمت عمده 

.شدريدستگيتروجان به اتهام اخاذنيتوسعه دهنده ا. نشان دهي مي كردبود

فعاليت ها

لي ـفايـك  بـا  نيگزيبرنامـه جـا  ني ـ، امـي شـود  نصـب  سـك يديفلاپرويازستميسيكه بر رويهنگام

autoexec.batبـه  شـماره اينكـه پس از.شده استبوتيرستميچند بار سمي كند شمارشكه مي شود

در . مي كنديكدگذارشهيرا در فهرست رليتمام نام فامي كند و پنهانپوشه ها را رسد ، تروجان مي 90

هـا و  لي ـفايابي ـمجـوز و باز دي ـتجديبـرا $378كاربر به پرداخـت  ازدرخواستاميپتروجانمرحلهنيا

]2، 1[. شديمپول به آدرس در پاناما فرستاده. ي دهدمشينمااز دست رفتهيهايركتوريدا

GPCoder-May 2005

.ظهور كردبراي اخاذي از كاربران دوباره،GP-Coder، ديسال ساكت شدن باج افزار ، شكل جد15پس از 

نيا،سندهيكمك كرد تا نوبود و ايناستفاده گستردهدرنترنتيمنتشر شد ا GP-Coderكه يدر زمان

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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، تازه ترين آنهـا وجود دارد GPCoderياز مدل هاياريبس.كندارائهيوتريكامپيهاستميبه سبدافزار را

تمياز الگـور ي بهبـود دادنـد،   روش خود را از رمزگذارGPCoderاز يگريانواع د. منتشر شد2006در ژوئن 

.نسخهنيتر در آخردهيچيپاريبسRSAيبه رمزگذاراول تا در نسخه خود مؤلف

فعاليت ها

جسـتجو و  راشدهنييتعشياز پالحاقي ها ليفاي ازاريتروجان بسني، اهرزنامهقياز طرستميورود به س

آن را كدگذاري كرده است قراركهسپس يادداشت باج را در هر دايكتوري .ي مي كندكدگذار

متنـاظر  يرمزگشاافتيبه آدرس خاص به منظور درپست الكترونيكيراي فرستادنكاربران بدهد و از مي 

]3. [مي شدندآموزش دادهنيآنلايانتقال باج به حساب بانكبرايكاربران،تيدر نها.مي كنددرخواست

CryZip-March 2006

اريبسCryZipكردن عمل. وستيپبه نبرد CryZipظاهر شد ، GPCoderاينكه سال پس ازكيحدود 

يبه جا. نمي كرداستفادهيرمزگذاراز روش GPCoder ،CryZipاما بر خلاف.نبودGPCoderمتفاوت از

با كلمه عبور محافظتكه فشردهيهاليها در فاليفارهيذخيبرايفشرده تجاريهاليكتابخانه فااز آن 

.ردكيشود استفاده ميم

فعاليت ها

يهـا و فروشـگاه هـا   ليفايآن را براووصل مي كنددر حال اجرايندهايبعد از نصب ، خود را به تمام فرا

شـده  حـذف ياصلليكه فايدر حالجستجو  مي كندفشرده با كلمه عبور محافظت شدهليفاكيآنها در 

انتقال باج يبرا.را قرار مي دهدمانيبه عقب بر گردراليچگونه فابا دستورالعمليادداشت باج سپساست،

 ،CryZipشماره حسابE-Gold 4. [مي كند اضافه مي كندانتخاب ستيلكياز يبه طور تصادفكهرا[

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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MayArchive-May 2006

يتروجـان قابـل توجـه بعـد    . [6 ,5]رسـد يبـه نظـر م ـ  مسـري شـدن  در حال حاضـر رونـد بـاج افـزار در     

MayArchiveامـا  .و يادداشـت بـاج بـه ديگـران را كـاهش مـي داد      را تصـرف مـي كـرد   هـا لي، كه فابود

MayArchiveيادداشـت اظهـار مـي    . كرده بـود زيمتمادر يادداشت باجي كه قرار مي داد گرانيخود را از د

يميشما حت.  ما فقط با شما مي خواهيم تجارت كنيم! ما هيچ پولي ازشما درخواست نمي كنيم"كرد كه  

برنامـه  يراه اخـاذ بـدافزار بـراي  سندگانيدر نونمونهرييتغنيا".كنيددرآمدكسب يبا ما پول اضافديتوان

خواهيم نگاه اتيجزئبامقالهنيبعدا در اMayArchiveبه عنوان مثال ينوع از اخاذنيدر ا. شده بوديزير

.كرد

فعاليت ها

MayArchiveويرا بـه آرش ـ هـا و سپس آنمي كند مختلف جستجوهاي با پسوندهاي سيستم را براي فايل

يهاليبا رمز محافظت شده است ، اما فاويآرشليفانيا. ي را حذف مي كنداصلليفاو كندياضافه مخود 

به دست آوردن رمز يدر مورد چگونگيادداشت باج را MayArchive. ي نمي شوندرمزگذارويدر داخل آرش

نشـان  يبـرا اسـت ويآرش ـي ازشينماينسخه يادداشتنيا.قرار مي دهدهاليعبور به منظور استخراج فا

]7. [كنديها كار منسخهنياويآرشاي كه دادن نحوه

يعادت كردن به اخاذ

منابع : تواند در هر شكل باشد يباج م. همانطور كه از نام آن پيداست براي درخواست باج استباج افزار

.گرياز جمله امكانات دوپول اي، و ي، اطلاعات شخصستميس

در بسياري از پياده سازي ها، نويسندگان سريعتر از آنچه .باج به شكل پول استدر اغلب موارد گزارش شده

آموزشيمقالات -مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها



	

روند .كه ممكن است پول را تقاضا مي كنند قبل از آنكه كاربر بتواند سيستم يا منابع خود را اصلاح كند

.دارديبستگياديعوامل زبه پرداخت پول باج يگرفتن كاربر برا

:سه مورد آن بيان مي شودنجايدر ا

:آموزش كاربر•

با داشتنيبه خوبمي توانندآنها . كاربران تحصيل كرده خوب هرگز تسليم چنين تهديدي نمي شوند

ي خود را حملات مخربنيچنيبراستميسيابيبازنهيبا استفاده از گزايخوب بانينسخه پشتسياست

.استسندهياست كه خارج از كنترل نوويسنارنيا.افتديمنموارد معامله هرگز اتفاق نيدر ا. آماده كنند

:بدافزاريدگيچيسطح پ•

ميابزار ترمبراي ايكاربريشانس براوستميسكيرايبيعلتممكن استبدافزارخسارتزانيمنييتع

بهبود يبراآنچه را كه كاربر ممكن است كي، يدگيچيبسته به پ. خراب شده باشدمنابعيابيبازبراي

اوقات يگاه.بدافزار پيدا كندسندهيبدون تماس با نوراممكن استريغيشمصالحه منابع براافتني

].8[شوديمبدافزار وابسته بهخود عملكرديبراستميس

:شده منابع تصرف دوباره بدست آوردن ضرورت ها و الزامات •

منابعي كه تصرف كرده است به اندازه كافي براي نكهيمگر اگردد موفقاريبسنيست باج افزار ممكن

ميتصميكاربر ممكن است به خوبكي، زيمنابع ناچيبرا. كاربر براي دوباره بدست آوردن آن مهم باشد

.رديگبآناز يبه چشم پوش

يبرا.ستيها تنها نني، اما االقاء كندبه پرداخت باج را از كاربران يبرخاستممكن يي كهارهايمعهانيا

.وجود داردزينيينهاجهينت، از كار استيميباج افزار روند گرفتن كاربر به پرداخت باج فقط نسندهينو

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها






كه يدر راهرا معامله ديباج افزار باسندگاني، پس نوكنندرا افشاسندهينوتيامن ممكن است هومعامله نا

.كنندجاديمنجر شود ايغاز وحشبيتنها به تعق

پرداخت باج صحبت براي رديتواند مورد استفاده قرار گيكه ميياز راه هايدر قسمت بعد ، در مورد برخ

.دركميخواه

Escaping the “Follow the money” Trail

يرهاياز مس ـيكي، بعد از همه ، نيا.موفق باج افزار استيدر اجرايديروش پرداخت كردن باج عنصر كل

، اكثر حملات 1989در سال  AIDSاز تروجاندر هر صورت.ايجاد آن شودتواند منجر به يكه مياحتمال

بطـور قابـل   زي ـنداد و سـتد يها، راهنترنتيبا ظهور و استفاده گسترده از ا.هستندباج افزار خواستار پول

تجــارت (PayPalماننـد  ني ـبـاج بـا روش پرداخــت آنلا  داد و سـتد از عروش ارجــ.يافـت تكامـل  ي تـوجه 

E-Goldايو ] 9[) دهدياجازه منترنتياقيپرداخت و انتقال پول از طربه ي كهو كسب و كاريكيالكترون

.مي باشد]10[

يبـرا حالـت نياز مشكلات ايبرخنجايدر ا.كنندينمرا پنهان اخاذ تيروش ها كاملا هونيحال ، انيبا ا

:بيان مي شودباج افزارسندهينو

بـه  ازي ـآنهـا ن دارنـد حساب مشـابه  و يا E-Goldپال ، يپشده اند كه آلودهيهنوز تمام كاربران•

.دندارساخت يكي از اينها را

تحققافتهيسازمان تيجرم و جناشتري، ب2001سپتامبر سال 11يستيترورياز حمله هاپس •

اقـدامات  كننـده حسـاب  ليتسـه ].11[كـرده انـد  يشروع به همپوشانينترنتياميو جرايافتند 

كـه  يبـه طـور  گرفتـه انـد  ني ـپرداخـت حسـاب آنلا  نياتيبالا بردن امنيبراياديزياطياحت

استفادهبودجه نيو تامييپولشوي از قبيلقانونرياهداف غيآنها براازتوانند يمنمجرمان

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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.كنند

بـه  مربوطتيهوو  بودجهيريگيپياز اقدامات لازم برايمنجر به تعدادتيامنيآگاهشيافزانيا•

.مي شودحسابنيا

دو جانبـه در  يكشورها در حال ورود به موافقتنامه هـا شتريباست و امن تر شدن دنبالبه نيپرداخت آنلا

ميدواري ـامبنـابراين .مي باشندمجرمانه يهاتينوع از فعالنيمتوقف كردن ايتلاش براو مسائلنيمورد ا

شهيهممجرماناما .نشودي استفادهقانونريغيهاتيفعاليبهره برداريبراگريد،تاليجيديكه حساب ها

.هستندمتفاوت هايتوسط تلاش يابيفرار از رديبراييراه هابه دنبال 

ييپولشو

يقـانون ري ـغيهـا تيفعالدررياستفاده شده توسط مجرمان درگيترفندهانياز موثر تريكيييپول شو

قياز طرييكننده نهاافتيپول و دريقانونريمنبع غييپولشو.دنباشيميقانونريفرار از دنباله پول غيبرا

.دهديپوشش مي رااز معاملات ماليادهيچيپرهيزنج

از ي، و سـهولت تجـارت برخ ـ  يجهـان ينترنت ـيارانهيسختگني، عدم وجود قواننترنتياستفاده گسترده از ا

.شده استنترنتياقياز طريياستفاده از پول شويباج افزار براسندگانيجذب نوباعثاست كهيليدلا

ريمس ـي ازبودجه نـامنظم روش ـ .از آنها استيكي؛ بودجه نامنظم داردمعاملات وجود يبراياديزيراهها

مقـدار  حسـاب جداگانـه  درمشروع است و با داشتن مقدار باج سپرده تجارتقيپول از طريقانونريغيابي

، ني ـآنلاديخراز يمتناسب با بودجه نامنظم كاملا در چارچوب.مي شودپرداختسيسرونيايبرايمشخص

.داديمخواهحيتوضيدر بخش بعدخريد آنلان را . كندباج استفاده معامله كردنيبرااز آنتوانديم

نيآنلاديخر

MayArchive[7]يبه عنوان حالتنيآنلاديخر. نمونه انتقالي را ايجاد كرد كه در اين راه خواستار باج بود

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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.مي دهدشنهاديپرا خاصيهاتيكالا از وب ساديخر،انيقربانبهشود ، ويباج استفاده ممعاملهاز 

:وجود دارد باشدتواند ساده تر و كارآمديباج ممعاملهكه چرا راه يمتعددليدلا

زي ـنني ـآنلادي ـخر.ي كننـد قبـول م ـ يكارت اعتبـار ينترنتيانيآنلاديخريهاتيدر اكثر سا•

اي ـپـال و  يماننـد پ ـ ني ـآنلايو حسـاب هـا  ياعتبـار يپرداخت ، از جمله كارت هـا يروشها

.دهديارائه مها را حسابگريد

توسـط  ماننـد رويكـرد   .درخواست باج استيراه براينبهترني، اياجتماعيمهندسدگاهياز د•

MayArchiveرسـد ميبنظر نيا.، برنامه ايالت مي خواهد تجارت انجام دهد و پولي نمي خواهد

هنوز و؛ نيستيقانونراهنيوجه اچياما به ه.باشدخواستار پرداختفقطاين است كهبهتر از

.استطيعمل مجرمانه واجد شراكيبه عنوان 

كننده افتيدر. كندتواند كاريميقانونتجارتقيپرداخت باج هنوز هم از طربراي نيآنلاديخر•

يشخص ـني ـحسـاب آنلا به باج انتقال، گريدياز سو.خواهد بودقانونيشركت يكمعاملهنيا

يبه عنوان معاملـه بـاج م ـ  ديخريژگيو.بنظر رسدتواند مشكوكيمبدافزارسندهيمتعلق به نو

روش استفاده نيترجيرا.ي باشدابيردكيباج افزار با استفاده از تكنسندهينويتواند آسان تر برا

را يپـول توانديباج افزار مسندهينو].12[مي باشدهايرشته پرس و جو و كوكياز پارامتر ها

.آن به او پرداخت كندديدر خرليتسهيبدست آمده براونيسياز كمكه 

ي مختلف اخـاذ ياند  و روش هاافتهيچگونه تكامل ، و اينكه ، حملات مختلف افزاردر باج با نگاه تا كنون 

تروجـان  كييعنيهستند ، ميحملات مستقكرديمكه ما تا كنون مشخص يحملات.آنها مشخص مي شود

ياما بـاج افـزار م ـ  .مي شودباجيخواستار نوعتيدر نهامي كند وفيتوقرانصب شده و منابعستميدر س

.استفاده شودبدافزاريرده هاگريدر ارتباط با دايبدافزار وازيتوان به عنوان بخش

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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بـاج افـزار   يذات ـتياز خاص ـتواننـد يم ـي هاسازادهياز پيكه چگونه برخكنيم بحثديبايدر بخش بعد

.خود استفاده كنندزبانيميزنده ماندن در دستگاه هايبراايخودفيوظاليتكميبرايزهايخواستار چ

كنددايادامه پديباشينما

توانـد  يم ـآلـودگي ، ناقـل  بـدافزار بسته به نوع .شوديكاربر روز به روز آسان تر مستميسيبر روافتيدر

بـاج  . كنداستفاده گسترشرايبيپستيتوده هاآلوده ياليفاازدتوانيمريخود تكثبدافزار.متفاوت باشد

يمختلـف بـرا  ياز روش هـا ومي كنـد  سقوط نيستند ريخود تكثبدافزاراز تروجان ها كه اي افزار در رده

.مي كندانتقال خود استفاده 

شـرح Malware in Popular Networksانتشـار خـود   ها را درنياز ايبرخDmitry Gryaznovما همكار

. [13]داده است

يم ـدر سيسـتم  بـودن و كارآمدنمانديمهم تر باقفهيوظ.كار استيمي ازفقط نستمياما وارد شدن به س

بـا اسـتفاده از   اي ـتوسط خود آلودگي را دي، كاربران بامي شودستميوارد سيك بدافزاركه يهنگام.باشد

يا رهاشدن از بدافزار برعهده خود كـاربر مـي   ه ماندن بدافزارانتخاب زند،يي كنندشناساروسيوضداسكنر

در يتعامـل انسـان  بـه زي ـنبدافزارهاازيبرخيبخشاثر. داردكاربرانانتخاب به يبستگي بدافزار بقا. باشد

.دشوار استيافهيانجام وظانسانيپيوندنيخودكار ابه طور . دارد يبستگياز سطح چرخه زندگيبرخ

بـاج افـزار   كياز تكناستفادهي بدافزار بااز كلاس هايبعضهايي كه راهدر مورد ديباريزيدر پاراگراف ها

.نند بحث كنيموادار كانتخاببزور به را تواند كاربر يم

ي آنمزاحم و اعضايغاتيتبليابزارها

نوع يحتتيصنعت امن.اضافه شده استبدافزاردانيبه مي است كهمزاحم ابعاد تازه ايغاتيتبليابزارها

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها



��

از مزاحم شتريكه اغلب بداتيتهدنياييشناسايبرا] 14["برنامه بالقوه ناخواسته"ياز طبقه بنديديجد

آنهـا  ي، رفتـار اصـل  آنها پيداسـت  همانگونه كه از نام .كرده استجادياهستندكاربرانيخطرناك برايها

را مورداوقات بر اساس عادات گشت و گذار كاربريگاهغاتيتبل؛استبه كاربرانغاتينشان دادن تبليبرا

بـا  . حـامي مـي بـرد   تيها معمولا كـاربر را بـه سـا   يآگهايو غاتيتبلنيايروكيكل.مي دهندهدف قرار 

يمـزاحم در ارائـه ابزارهـا   يغـات يتبلي، شـركت هـا  هاي پستيو هرزنامهبات نتنرم افزار هاياستفاده از

.اندموفقاريكاربران بسيمزاحم برايغاتيتبل

نيايبر روكي، انتخاب با كلهستندموفقيغاتيتبلشيتنها در نماهزنامه بنرها و غاتيپنجره و تبلنيا

كاربر با ايكرده خوب و ليكاربر تحص.دارديكاربر بستگبهها تنها تيسانياز اديبازدتيو در نهاغاتيتبل

كسب و كار . نمي كندكيكلغاتيتبلنيايمزاحم هرگز بر رويغاتيتبليبا ابزارهايقبليتجربه ها

.كرده استشرفتيوابسته پيمزاحم در شبكه هايغاتيتبليابزارها

در مقالهيآن به خوبيماليجنبه هاكسب و كار ونيا

“Adware and Spyware: Unraveling the Financial web”12[ه شده استدادحيتوض.[

ياز انواع برنامه هـا ياريدر بسوابسته به پرداخت پول توسط كاربردهد كه چگونهيمحيمقاله توضنيدر ا

. مي باشدمختلف

مبالغ از سهامدارانكيبرنامه ، هر نيدر ا.مي باشد”pay per profile“وابستهياز انواع برنامه هايكي

پر تا كيپست الكترونيهايتوانند از ارسال نشانيكه ممي كنندمختلف بسته به نوع عمل كاربر پرداخت

. متفاوت باشدخالي كردن فرم

يامكان برانيممكن است ا. مانده استيمزاحم با كاربر باقيغاتيتبليبا درخواست ابزارهااقداماتانتخاب

انتخاب نيبزور به ارا كاربر رود كه باج افزار به كارتوسط  يمزاحم به استفاده از روشهايغاتيتبليابزارها

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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ديكاربران را تهداكه يافتدياتفاق منيمزاحم ايغاتيتبليبا ابزارهايم تصور كنميتوانيما م.ندوادار ك

يامداد رسانيبه عنوان دستمزد براياقداماتانياز قرباندنيبا پرسايو نكننداقدامي عمليبرامي كند كه

.بدافزار انجام مي دهندخود از 

بات نت ها

. اشغال كرده اندسالنيچنديبرانترنتيمانند ارتش در اها بات نتنرم افزار شبكه ربات است؛ بات نت

و كاهششيتواند هر روز افزايمبات نتها در تعداد ربات. را دارداز رباتهانوعهزارانبات نتمعمولا هر 

.دنداريبستگزبانيميهانيماشبه خود يبه طور عمده در بقاتعدادي از آنها و يابد

و يا تا زماني آنيپاكسازبدافزاري در ماشين ميزبان خودش تا زماني كه كاربر سيستم متوجه وجود و هر 

شايع روسيوضديبرنامه ها.كند زنده مي ماندويروس آنرا تشخيص دهد و بدافزار را پاك كه  برنامه ضد

مي كنترلها بات نتكه توسطييهاستميس. بدافزار را تهديد مي كنندكه بقاهستندترين دشمناني  

.ئي ندارنداستثناچيهشوند

تر در عيشدن سرليدر حال تبدريپذبيآسيهانيها به ماشرباتلي، تحوآلودگي هااز يگريبا انواع د

.مي باشندطول زمان

SANS15[استيافته كاهش وتريكامپزمان زنده ماندنگزارش داده است كهنترنتيمركز طوفان ا[،

].16[برسد قهيدق20،كمميزانتواند به يماين زمان دهد كهينشان ميگريمطالعه د

ي ريپذبيآسشتريو بشترياست كه بتيواقعنيكوتاه تر ايريپذبيپنجره آسيمتعدد برالياز دلايكي

].17[ه اندشدليتبدzero-dayدر حال حاضر به سوء استفاده ها

روزرسانيبي گاهروسيوضدفروشندگان نرم افزار اينكهليبه دلاست رباتهانيايبرايبقا هنوز چالش

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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. ويروس را غالبا هر ساعت منتشر مي كنندضدهاي

يشده توسط باج افزار براگرفته كار ي بههاكياز تكنيبا استفاده از برخها را بات نتكنترل ميتوانيما م

.تصور كنيمبرنامه رباتيبقاشيافزا

:يم وجود داردمراجعه كنما به آن كه ممكن است ويدو سنارنجايدر ا

ربات كـه در دسـتگاه   كياز زمان متعلق به دتوانيباج افزار مكيتكن. آنها در آغازتوقيف كردن•

نيها در هر زمان را تضمرباتيثابت براتيجمعموضوع نيا.ي كندنصب شده است بهره بردار

.كندمي

و بـات نـت  از دسـتور  راباج افـزار توانديربات بعدا ممدير.يناشازيآنها به عنوان نتوقيف كردن•

.كندرسالابات نتنرخ انتشار براي دستكاريمركز كنترل 

Dagonمتفاوت است به بات نتيانتشار برازانيكه م] 16[در انتشار آنها شرح داده شده است ،و همكاران

ربات به طور مـوثر  مدير.مي كنندخود را در طول شب خاموش يوتريكامپيهاستميسي كه عنوان كاربران

وجـود  بات نتتيدر جمعيقابل توجهرييتغچيهاينكهازنانياطميباج افزار برايهاكيتكناز تواند يم

كيتكننيتواند با استفاده از ايمانيقربان.مي كندنيتضمرا نرخ انتشار مداوم ني، بنابرادندارد استفاده كن

در .كننـد دي ـتهدبگذارند آنها راروشنگريديدوره هايبراايرا در طول شب و شان خودهايوتريكامپكه 

كـردن  پـاك  و صيتشخآسيب پذيري در معرضشتريربات بيحال ، برنامه هانيدر بالا ، با ااول ويسنار

.شوندباج آگاه يادداشتهستند اگر كاربران در ابتدا توسط روسيوضدنرم افزار توسط

مقالات آموزشي-افزارهامركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد 
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نتيجه 

اجنـاس  انـواع  بـراي تحويـل   بدافزارهاهر دسته از يبرايعيتكامل طب، مختلف حملهياز حالت هايبيترك

-zeroي بهره بـردار با استفاده از بدافزار دنيد. استداشتهكاربرنيبه ماشمقرون بصرفه براي حمل و نقل

day بهتـر و  عي ـتوزيمزاحم بـرا يغاتيتبليابزارهااجناس مقرون بصرفه براي حمل و نقلبراي رها كردن

شيافزايبراگريدبدافزاريدهايبا تهدبيتركدر كههايما هنوز باج افزار. ستيمعمول نريغدرآمدشيافزا

بررسـي يراه برانيبهتر.مانده استي، خطر باقمشاهده مي كنيمدنشوياستفاده مگريكدييو بقاييكارا

برجسـته  يتياست كه فروشندگان امنيزيچني، و اي آن مي باشدرفتارييشناساقياز طربدافزارحملات 

نـرم  سـندگان ينويبـه خواسـته هـا   مـي كنـيم كـه     قيتشوراما كاربران. مي كنندتلاش آن يصنعت برا

يكمـك بـه خنث ـ  يبـرا يكـاربر راه دراز ي بهترو آموزش هايآگاهشيافزا. تسليم نشوندمخربيافزارها

.و اجراي مقهور تاكنون آن مي باشدظاهر محدود آنناشي از باج افزارتحريك .خواهد بودحملات نيكردن ا

با استفاده از تيامخرب ممكن است در نهينرم افزارهاسندگانيكه نويدر حالاتراروند باج افزارشيما افزا

.ي مي كنيمنيبشيپكنند را توسط باج افزار استفاده جيرايهاكيتكن

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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