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مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها

:�چكيد

به دليل آسان بودن . امروزه مرورگرهاي وب يكي از ابزارهاي بسيار پرطرفدار و پر استفاده مي باشند

بسياري از اين مرورگرها در معرض آسيب هايي از سوي هاجمان به اينگونه نرم افزارها نفوذ م

در اين مقاله ما شما را با يك سري نها پيدا كردبايد راه حلي براي آمهاجمان مي باشند كه 

.ترفندهايي آشنا مي كنيم كه بتوانيد از سيستم خود در برابر اين آسيب ها محافظت كنيد

:واژه هاي كليدي

web browser security، security ، internet explorer ، apple safari  browser setting ، Active 

X،Java، Plug-in،Cookie، Java Script،VB script
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Apple safari

در ادامه مراحلي براي غير فعال كردن . را پشتيباني مي كندMozillaبيشتر مشخصه هاي safariمرورگر 

در سيستم Safariمنوهاي . آورده شده استMACو در سيستم عامل Safariمشخصه هاي مختلف در 

.عامل ويندوز كمي متفاوت است

.را انتخاب كنيد…Preferencesو سپس Safari ،Safariبه منظور تغيير تنظيمات براي 

، مي توانيد گزينهSafariداشته باشيد كه در منوي توجه

“Block Pop-up Windows”و با اين كار مانع از باز شدن پنجره هاي متفرقه در حين را انتخاب كنيد

اغلب بخاطر pop-upتوجه داشته باشيد كه پنجره هاي . و يا محتويات متحرك  شويدscriptingاستفاده از 

ند و در اين صورت برخي سايت ها اقدام به باز كردن پنجره هاي جديد براي تبليغات تبليغات فعال مي شو

.بنابراين انتخاب اين گزينه، باز شدن پنجره توسط چنين سايت هايي را غير فعال مي كند. مي كنند

مقالات آموزشي-افزارهامركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد 
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 Generalنده اولين پرونده، پرو. را انتخاب كرديد، پنجره زير باز مي شودpreferenceپس از اينكه منوي  

در  اين قسمت شما مي توانيد كارهايي از جمله اينكه فايل هاي بارگذاري شده را كجا ذخيره كنيد و يا .است

.اينكه كاري كنيد كه پس از دانلود فايل هاي ايمن به طور خودكار باز شوند انجام دهيد 

.يك نزنيدرا تOpen “safe” files after downloadingپيشنهاد ما اين است كه 

مقالات آموزشي-با بد افزارهامركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط 
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است در اين قسمت ميتوانيد انتخاب كنيد كه كدام نوع از فرم ها در مرور Auto fillبخش مورد توجه بعدي 

.گر وب به طور خودكار پر شود

است اگر كسي به سيستم شما و يا به فايل  Auto fillبه طور معمول توصيه ما استفاده نكردن از مشخصه 

باعث ميشود كه اطلاعات محرمانه شما در Auto fillاشته باشد ،انگاه مشخصه اطلاعات شما دسترسي د

OS Xكنيم از نرم افزار رمز كننده فايل هاي سيستم مثل پيشنهاد مي.اختيار ديگران قرار بگيرد 

FileVault همراه با فعال كردن گزينه يUse secure virtual memory استفاده كنيد تا امنيت بيشتري

.فايل هاي موجود درپوشه خانگي كاربر ايجاد شودبراي

اجازه فعال كردن و غير فعال كردن فرم هاي  مختلف web contentو در قسمت securityدر پنجره 

scriptingتوصيه ما اين است كه سه گزينه اول را در اين . و محتويات متحرك صفحه وب داده شده است

پيشنهاد مي كنيم گزينه ي . هاي خاص آنها را فعال نماييدبرخي سايتقسمت غير فعال كنيدو فقط براي 

Block Pop-up Windows را انتخاب كنيدوتوجه داشته باشيد كه فعال شدن اين گزينه باعث مي شود تا

.در حين كار با مرورگر خود بخود پنجره ديگري كه معمولا براي تبليغات مي باشد باز نشود

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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بنابراين توصيه مي . استفاده كنيم، ايمن تر خواهيم بودjavaها و  plug-inبدون  safariدر صورتي كه از

ها براي اينكه هر چند بيشتر وب سايت. را غير فعال كنيدEnable plug-in , Enable javaكنيم گزينه ي 

.بتوانند كار خود را به خوبي انجام دهند به اين دو نياز دارند

هايي كه ذخيره شده اند را ديد و Cookieها را غيرفعال كرد و يا Cookieنين مي توان در اين قسمت همچ

ها را غير فعال كنيد و فقط وقتي كه از يك سايت بازديد ميCookieتوصيه مي كنيم . آنها را حذف كرد

بل اطمينان در صورتي كه از يك سايت قا. آنها را فعال كنيدز داريد كه از آنها استفاده كنيدكنيد و نيا

ها را فعال كنيد فراموش نكنيد كه پس از خروج از سايت حتما Cookieبازديد مي كنيد و مي خواهيد 

فقط Only from sites you navigate toو همچنين با انتخاب گزينه دوباره آنها را غيرفعال كنيد

Cookie  هايي كه در سايت بازديد شده وجود دارند، پذيرفته مي شوند وCookie ها از بقيه سايت ها

.پذيرفته نمي شوند

را Ask before sending a non-secure form to a secure websiteو در پايان توصيه مي كنيم گزينه ي 

سيستم در صورتي كه بخواهيد اطلاعات رمز نشده در حين بازديد از با فعال شدن اين گزينه.تخاب كنيدان

.به شما هشدار مي دهدشده ارسال كنيدايمن Httpsيك وب سايت كه با 

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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ديگر مرورگرها

. اطلاعات لازم در مورد چهار مرورگر ديگر نيز در لينك هاي زير آورده شده است

http://www.opera.com/support/tutorials/security-Opera 

http://www.mozilla.org/projects/seamonkey-Mozilla SeaMonkey 

http://www.konqueror.org-Konqueror 

tp://browser.netscape.comht-Netscape 

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها



	

توصيه مي كنيم . به پايان رسيده است2008در فوريه Netscapeتوجه داشته باشيد كه پشتيباني اداري از 

.استفاده مي كنيد آنرا به مرورگر ديگري كه هنوز پشتيباني مي شود تغيير دهيدnetscapeكه اگر از 

:رايانه خود را امن نگه داريد

براي افزايش ايمني سيستم راه حل هاي ديگري وجود داردكه در بر انتخاب مرورگر و ايمن كردن آنعلاوه 

.ادامه، به برخي از آ نها اشاره شده است

A(مطالب در لينك زير را بخوانيد.

Home Network Security

Home Computer Security

B(در صورت امكان،  بروز رساني خودكار نرم افزار ها را فعال كنيد.

برخي سازنده ها براي نرم افزار خود . توجه داشته باشيد كه نرم افزار را حتما از سايت سازنده بروز كنيد

ا اينكه بطور خودكار با استفاده از نامهامكان چك كردن خودكار  و بروز رساني را دارند و ي

اما اگر هيچ كدام از اين دو روش . هاي الكترونيكي نياز به بروز شدن نرم افزار را اطلاع مي دهند

امكان نداشته باشد توصيه مي كنيم مرتبا به سايت سازنده مراجعه كنيد و در صورت نياز بصورت 

.دستي نرم افزار خود را بروز كنيد

C(توجه كنيد از ضد ويروس هايي كه به . ار ضد ويروس را نصب كنيد و از آن استفاده كنيدنرم افز

.صورت خودكار بروز مي شوند استفاده كنيد

D(از كار هاي غير ايمن اجتناب كنيد

.طلاعات لازم را بدست آوريدمي توانيد اHome Network Securityدر لينك 

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها






وقتي پيوست نامه الكترونيكي را باز مي كنيد و يا وقتي كه فايلي را به اشتراك مي گذاريد و يا در - 1

.محيط گفتگو ،  دقت كنيد

.فايل ها را در شبكه اي كه به طور مستقيم به اينترنت وصل است به اشتراك نگذاريد- 2

E .د و تا زماني كه به حساب مدير احتياج نداريد آنرا فعال نكنيداز حساب هاي محدود استفاده كني.

در صورتي كه براي همه . اكثر مواقع آسيب پذيري ناشي از حسابي است كه كاربر از آن استفاده مي كند

امكان آسيب پذيري استفاده كنيد) براي كاربر نداردكه هيچ محدوديتي( كارهاي خود از حساب مدير 

.بيشتر است

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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:منابع

http://www.microsoft.com/windows/ie/using/howto/security/setup.mspx

http://support.microsoft.com/?kbid=182569

http://www.us-cert.gov/cas/tips/ST04-022.html

http://www.us-cert.gov/cas/tips/ST05-001.html

http://www.us-cert.gov/cas/tips/ST04-012.html

http://www.cert.org/tech_tips/home_networks.html

http://www.cert.org/homeusers/HomeComputerSecurity/

http://www.cert.org/archive/pdf/spyware2005.pdf

http://www.cert.org/reports/activeX_report.pdf

http://www.opera.com/support/tutorials/security

http://www.mozilla.org/projects/seamonkey

http://www.konqueror.org

http://browser.netscape.com
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