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مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها

:�چكيد

به دليل آسان بودن . امروزه مرورگرهاي وب يكي از ابزارهاي بسيار پرطرفدار و پر استفاده مي باشند

بسياري از اين مرورگرها در معرض آسيب هايي از سوي هاجمان به اينگونه نرم افزارها نفوذ م

ين مقاله ما شما را با يك سري در ابايد راه حلي براي آنها پيدا كردمهاجمان مي باشند كه 

.ترفندهايي آشنا مي كنيم كه بتوانيد از سيستم خود در برابر اين آسيب ها محافظت كنيد

:واژه هاي كليدي

web browser security، security ، internet explorer، Mozilla firefox ، apple safari  

browser setting .
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Mozilla Firefox

Mozilla بيشتر خصوصياتش شبيهIEو  بجز استActiveX و مدلSecurity Zone بقيه را پشتيباني مي

CAPSدارد كه به آن   اينترنت اكسپلوررقسمتي شبيه مدل ناحيه امنيتي در Mozilla Firefox. كنند

توصيه ما . هر چند يك بخش گرافيكي براي اينكه كاربر بتواند تنظيمات آنرا تغيير دهد نداردگفته مي شود 

تفاوت بين اين دو نرم افزار For intenet explorer userبرويد و از منوي Helpت كه به قسمت اين اس

.كاربردي را مطالعه كنيد

آورده شده است كه ممكن است براي نسخه Mozillaدر ادامه مراحل غير فعال كردن برخي مشخصه هاي 

كه ستم عامل محل متفاوتي داشته باشدسياين منوها متفاوت باشد و يا بسته به نوع Mozillaهاي مختلف 

.بايد توجه كرد

.را انتخاب كنيدoptionو سپس mozilla ،Toolsبراي ويرايش تنظيمات 

مقالات آموزشي-ز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارهامرك
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را خواهيد ديد كه يك رديف دسته بندي شده در قسمت بالاي آن قرار دارد و Optionآنگاه پنجره 

در اين قسمت مي . مي باشدGeneralروه مورد نظر اولين گ.خصوصيات هر دسته  در پايين آن آمده است

 Always askهمچنين مي توانيد گزينه .را به عنوان مرورگر پبش فرض خود انتخاب كنيدFirefoxتوانيد  

me where to save filesرا انتخاب كنيد.

ت آموزشيمقالا-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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گزينه Historyمت در قس. ها قرار داردCookieتنظيمات براي تاريخچه مرورگر وPrivacyدر قسمت 

Remember what I enter in forms and the search barاگر اين مورد فعال باشد در . را غير فعال كنيد

.محيط هاي عمومي امكان سوءاستفاده از اطلاعات ذخيره شده شما وجود دارد

ده نيز مي تواند در اين قسمت ذخيره صفحات بازديد شده و تاريخچه بارگذاري هايي كه تا كنون انجام ش

.غير فعال شود

اين كار باعث مي شود وقتي كه يك وب سايت .را انتخاب كنيدCookie،ask me every timeدر قسمت 

.را در سيستم قرار دهد، هشدار داده شودCookieتلاش مي كند تا  

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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اجازه بدهد Cookieي تواند به را مي توان ديد و كاربر مCookieوقتي به كاربر هشدار داده شد، محتويات 

را به Cookieاين كار امكان كنترل بهتر . ها اجازه فعاليت بدهدSession Cookieيا آنرا رد كند و يا فقط به 

Use my choiceآنگاه با انتخاب .هاي هر وب سايت نيز آگاه مي شودCookieكاربر مي دهد و كاربر از نوع 

for all cookies from this site مرورگر تصميمات شما را بر اي هرCookie به خاطر مي سپارد و در

.بازديد هاي بعدي از سايت مورد نظر همان تصميمات را اتخاذ مي كند

باعث مي شود همين كه مرورگر دوباره شروع به كار كرد تمام Allow for sessionكليك بر روي 

Cookieاگر هشدار براي. ها پاك شوندCookieبيش از اندازه شود مي توان گزينه هاKeep until: I close 

Firefoxاين كار مانع از ذخيره . را انتخاب كردCookieمي شود(هاي ماندگا.

به طور معمول توصيه ما . بيشتر مرورگر هاي وب ذخيره اطلاعات ورود به يك سيستم را پيشنهاد مي كنند

ي كه مجبور به اين كار هستيد از اينكه رمز عبور شما در رايانه به در صورت. اين است كه اين كار را نكنيد

.بهترين نحو محافظت مي شود اطمينان حاصل  كنيد

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها



	

، شامل مواردي براي مديريت رمز هاي ذخيره شده و همچنين يك Password، قسمت Securityدر دسته 

پيشنهاد مي كنيم گه . شما مي باشدبراي رمز كردن اطلاعات بر روي سيستم Master passwordمشخصه 

.اجازه بدهيد كه رمزهاي عبور شما را مديريت كند از اين مورد استفاده كنيدMozillaاگر تصميم داريد به 

Warn me whenبا فعال كردن گزينه  sites try to install add-ons  هنگامي كه يك وب سايت بخواهد  ،

مرورگر نمايش داده مي شودكاري بكند، يك نوار هشدار در بالاي 

مقالات آموزشي-امنيتي مرتبط با بد افزارهامركز تخصصي آپا درزمينه اختلالات






يك زبان برنامه نويسي است كه به java.مي باشدjavaشامل گزينه اي براي فعال كردن Contentدسته 

توصيه ما اين . طراحان وب سايت ها اجازه مي دهد كه نرم افزار هاي كاربردي را روي رايانه شما اجرا كنند

توجه داشته . يك سايت قابل اطمينان بازديد نمي كنيد غير فعال كنيداست كه اين مورد را تا زماني كه از 

حتما پس از خروج از سيستم آنرا javaباشيد كه پس از بازديد از يك سايت قابل اعتماد و فعال كردن 

.غيرفعال كنيد

كه را غير فعال كنيدوتوصيه ما اين استjava scriptكليك كنيد تا برخي ويژگي هاي Advanceبرروي 

.همه گزينه هاي موجود در اين قسمت را غيرفعال كنيد
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باز شدن خود به خودي فايل ها . گزينه اي براي اصلاح كارها هنگام بارگذاري فايل ها داردContentقسمت 

كليك كنيد تا Manageبر روي دكمه . در صفحات وب توسط يك نرم افزار كاربردي بسيار خطرناك است

.تنظيمات بارگذاري را ببينيد و در صورت نياز تغيير دهيد

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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نوع فايل و كاري كه مرورگر در مواجهه با اين فايل ها بايد انجام دهد را نشان  Download Actionپنجره 

لاح ذخيره را براي اص...Change Actionو يا Remove Actionبراي اين نوع فايل ها مي توان . مي دهد

.فايل ها بر روي سيستم انتخاب كرد

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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Firefox 1.5اين مشخصه كار . و نسخه هاي بعد آن مشخصه اي براي پاك كردن اطلاعات شخصي دارد

.حذف اطلاعات حساس را در مرورگر انجام ميدهد

.مي توان اين مشخصه را فعال كردToolاز منوي ...Clear Private Dataبا انتخاب 

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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