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مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها

:�چكيد

به دليل آسان بودن . وب يكي از ابزارهاي بسيار پرطرفدار و پر استفاده مي باشندامروزه مرورگرهاي 

بسياري از اين مرورگرها در معرض آسيب هايي از سوي هاجمان به اينگونه نرم افزارها نفوذ م

در اين مقاله ما شما را با يك سري بايد راه حلي براي آنها پيدا كردمهاجمان مي باشند كه 

.نا مي كنيم كه بتوانيد از سيستم خود در برابر اين آسيب ها محافظت كنيدترفندهايي آش

:واژه هاي كليدي

web browser security، security ، internet explorer ، browser setting ، Plug-in،Cookie
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:چگونه مي توان مرورگر وب خود را امن كرد

، برنامه هاي تحت active X ،javaمانند كنندرم افزارها كه براي مرورگر وب وظايفي را مقرر ميبرخي ن

كن اين مشكل مم. ممكن است به سيستم آسيب برسانند) و غيره java scripting , VB scriptin(وب 

يل بايد فهميد كه به اين دلا. امن باشديف و يا پيكر بندي ناطراحي ضعاست ناشي از پياده سازي ضعيف 

برخي مرورگرهاي وب به شما اجازه. كدام مرورگر ها چه ويژگي هايي دارند و خطرات ناشي از آنها چيست

در حاليكه بقيه ممكن است اجازه فعال كردن براي دهند غير فعال كردن كليه ي اين تكنولوژي ها را مي

. برخي سايت ها را بدهند

.امنيت را در بيشتر مرورگرهاي پر طرفدار آموزش مي دهداين بخش به شما نحوه برقراري 

ديگر برنامه هاي كاربردي شما از جمله برنامه . ممكن است روي رايانه شما چندين مرورگر نصب شده باشد

ممكن است از مرورگرهاي ديگري و يا برنامه هاي نشان دهنده متنهاي مربوط به نامه هاي الكترونيكي

اگر چه ممكن است برخي فايل ها طوري ذخيره . استفاده كننداي دسترسي به وب داريد چه شما برغير از آن

شده باشند كه با مرورگر ديگري اجرا شوند،  استفاده از اين مرورگر براي وب سايت ها به معني اين نيست 

همه به همين دليل امن كردن . كه ديگر برنامه ها نيز به طور خودكار ازآن مرورگر استفاده كنند

يكي از فوايد استفاده از چندين مرورگر اين است . مرورگرهايي كه بر روي سيستم نصب مي شوند مهم است

كه مي توان از يك مرورگر براي كارهاي حساس مثل كارهاي بانكي و از مرورگر ديگر

ب سايت و اين كار شانس استفاده از آسيب پذيري در يك مرورگر وب ، و. براي كارهاي عادي استفاده كرد

.دهديا نرم افزارهاي مربوطه را براي كشف اطلاعات مهم كاهش مي

اختيارات و مشخصه هاي نرم افزارها وابسته به نسخه نرم افزار تغيير مرتبا بروز شوند مرورگرهاي وب بايد 

.مي كنند، يا عوض مي شوند

مقالات آموزشي-بد افزارهامركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با
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:ماكروسافت اينترنت اكسپلورر

IE)(Microsoft Internet Explorer ، يك مرورگر وب است كه در سيستم عامل ماكروسافت ويندوز

.حذف اين نرم افزار سودمند نيست. قرار داده شده است

در . را هم داردActive Xتكنولوژي و غيره java،scriptingعلاوه بر پشتيباني اينترنت اكسپلورر 

ممكن است استفاده از هستند برابر مهاجمان آسيب پذير حاليكه همه نرم افزارهاي كاربردي در

شتيباني نكند ميزان آسيب پذيري را كاهش دهد، هر چند ممكن است را پactive Xمرورگري كه  

active X controlاستفاده از مرورگر جايگزين بر روي كارايي برخي سايت ها كه نياز به استفاده از 

.دارند تاثير بگذارد

ندوز نمي و يا ديگر مولفه هاي ويIEورگر وب ديگر ، باعث حذف توجه داشته باشيد كه استفاده از مر

،  IEاز جمله نرم افزار هاي مربوط به نامه هاي الكترونيكي ممكن است از ديگر نرم افزارها . شود

استفاده )MS HTML(IE HTMLو يا ماشين مترجم )  Active X control)WebOcمرورگر وب 

.كنند

بر روي لينك 2000در سال Active Xبررسي نتايج حاصل از كارگاه

http://www.cert.org/reports/activeX_report.pdfقرار دارد.

. آمده استاينترنت اكسپلورر7نسخه در ادامه مراحلي براي غير فعال كردن مشخصه هاي متفاوتي در 

. متفاوت باشداينترنت اكسپلوررداشته باشيد كه ممكن است شكل منوها در نسخه هاي متفاوت توجه 

.بنابراين بايد مراحل زير را مناسب هر نسخه تغيير داد

Internet Optionsرا انتخاب كنيد ، سپس بر روي Tools، اينترنت اكسپلورربراي تغيير در تنظيمات 

.كليك كنيد

مقالات آموزشي-لات امنيتي مرتبط با بد افزارهامركز تخصصي آپا درزمينه اختلا
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اينترنت اكسپلورر در بالاي اين پنجره ، ليستي از حوزه هاي امنيتي كه . را انتخاب كنيدsecurityپنجره 

در لينك اينترنت اكسپلورراطلاعات بيشتر درباره حوزه هاي امنيتي . از آنها استفاده مي كند وجود دارد

Setting Up Security Zone مي توان سطح حفاظت تعيين براي هر يك از اين حوزه ها. داردوجود ،

دو پنجره باز مي شود كه اجازه انتخاب تنظيمات متفاوتcustom controlبا كليك بر روي دكمه . كرد

ست كه همه ي سايت ها در حوزه هاي امنيتي جايي ا. را براي حوزه هاي مختلف به شما  مي دهد 

... .ابتدا 

تنظيمات امنيتي براي اين ناحيه بر روي همه وب سايت هايي كه در ليست ديگر ناحيه هاي امنيتي 

توصيه ما اين است كه از بالاترين سطح امنيت براي اين نواحي استفاده . قرار ندارند اعمال مي شود

و Active X ،Active scriptingمشخصه از جمله با انتخاب بالاترين سطح امنيت ، چندين . كنيد

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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javaبر روي . وقتي اين موارد غير فعال مي شوند، مرورگر بيشترين امنيت را دارد. غير فعال مي شوند

.كليك كنيد و كليد لغزنده را در بالاترين سطح قرار دهيدDefault Levelدكمه 

custom levelكه در ناحيه اجازه كار دارند ، بر روي دكمه براي كنترل بيشتر بر روي آن مشخصه هايي

را مي توان با active Xمثلا . اينجا شما مي توانيد موارد امنيتي خاص را كنترل كنيد. كليك كنيد

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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مقادير پيش فرض . غير فعال كردRun ActiveX controls and plug-insدر قسمت Disableانتخاب 

.اعمال كردResetو كليك بر روي دكمه Highن سطح امنيت را مي توان با انتخاب براي داشتن بالاتري

وقتي . يك ناحيه امنيتي براي سايت هايي است كه فكر مي كنيد ايمن هستندTrusted sitesناحيه 

شما به ايمن بودن يك سايت بخصوص باور داريد و مي دانيد كه داراي محتويات مخرب نيست آن را در 

…Sitesبراي اضافه و يا حذف سايت ها از اين حوزه مي توانيد بر روي دكمه . مت قرار مي دهيداين قس

با كليك بر روي اين دكمه پنجره جديدي باز مي شود كه در آن پنجره امكان حذف و . كليك كنيد

همچنين شما ممكن است بخواهيد فقط سايت هاي . اضافه كردن سايت ها به شما داده شده است

اين موضوع اطمينان بيشتري درباره  امن بودن  اين . در اين ليست قرار بگيرد) HTTPS(يني شده  بازب

.سايت ها به شما مي دهد

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها



	

و IE6يا براي ( Medium-Highرا بر روي Trusted zoneتوصيه مي كنيم كه سطح امنيت براي ناحيه 

امنيت حوزه هاي اينترنت را در بالاترين وضعيت وقتي. قراردهيد) Mediumنسخه هاي قبل از آن بر روي 

قرار دهيم ، ممكن است با وب سايت هايي مواجه شويم كه درست كار نمي كنند كه به دليل تنظيمات 

اگر مطمئن . مي تواند كمك كندTrusted zoneاينجا همان جايي است كه ،. امنيتي انجام شده مي باشد

فقط وقتي . ها اضافه كنيدTrusted zoneمي توانيد آن را به ليست دشيد كه سايت محتويات مخرب نداربا

براي سايت فعال خواهد Active Scriptingو Active Xسايت به ليست اضافه مي شود، مواردي همچون 

 Trustedاز ابتدا بسيار امن خواهد بود، و سايت ها مي توانند در قسمت IEفايده اين كار اين است كه . شد

zoneراي داشتن كارايي بيشتر قرار بگيرندب.

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها






ها فايل هايي هستند كه توسط سايت Cookie. ها مي باشدCookieشامل تنظيماتي براي Privacyپنجره 

مي تواند شاملCookieيك . هاي مختلف  به طور مستقيم يا غير مستقيم بر روي رايانه شما قرار گرفته اند

ها براي دنبال كردن رايانه Cookieاغلب از . يك سايت نياز است ، باشدهر اطلاعاتي كه براي ذخيره كردن

. شما در حين گردش در اينترنت  و ذخيره برخي اطلاعات از جمله اطلاعات اعتباري شما استفاده مي شود

را Override automatic cookie handlingكليك كرده و Advancedتوصيه ما اين است كه بر روي دكمه 

) third-party(يا غير مستقيم )first-party(هايي كه به طور مستقيمCookieآنگاه براي . كنيدانتخاب

بر cookieهنگامي كه يك سايت تلاش مي كند تا با اين كار . را انتخاب كنيدpromptذخيره شده گزينه 

ي كه با هشدار همراه بودند هايCookieاگر تعداد . روي رايانه شما قرار دهد به شما هشدار داده مي شود

هايي cookieبا اين كار . مي تواند فعال شودAlways allow session cookiesبيش از اندازه شود، گزينه 

ها خطر Session cookie. كنندكه بر روي رايانه ماندگار نيستند بدون اجازه كاربر اجازه كار پيدا مي

.ندها دارpersistent cookieكمتري نسبت به 

مقالات آموزشي-رهامركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزا
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رد كردن و يا (ها و عملي كه اتفاق مي افتد cookieآنگاه شما مي توانيد با توجه به قبول و يا رد شدن 

خيره مي هاي يك وب سايت را ذcookieبه وسيله گزينه اي كه تصميمات گرفته شده براي اجازه دادن 

cookieبا يك هشدار مربوط به يك سايتبراي مثال اگر در حين بازديد از. يك سايت را بررسي كنيد) كند

cookieاز ذخيره شدن آن block cookieدوست داريد كه با كليك بر روي هاي تبليغاتي مواجه شويد 

.جلوگيري كنيد

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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مي . را براي برخي سايت هاي خاص مديريت كنيدcookie، مي توانيد تنظيمات …siteبا انتخاب كليد 

حذف و يا اضافه كنيد، و مي توانيد تنظيمات جاري را براي سايت مورد نظر تغيير توانيد سايت ها را

سايت و عكس العمل انجام شده توسط سيستمdomainقسمت پايين اين پنجره مربوط به . دهيد

همچنين شما مي توانيد از . را بر روي رايانه قرار دهد مي باشدcookieهنگامي كه سايت مي خواهد 

.ي اين پنجره براي تغيير تنظيمات استفاده كنيدقسمت بالا

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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ه قرار دهد هشداري را بر روي رايانcookie، اگر مي خواهيد وقتي كه يك سايت تلاش دارد متناوبا

كليك defaultبر روي كليد . استفاده كنيدIEدر pre-set privacyمي توانيد از قانون دريافت نكنيد 

توجه داشته باشيد كه برخي وب سايت ها در اين. ا  در بالاترين سطح قرار دهيدكنيد و كليد لغزنده ر

هاي cookieمي توانيد سايت را به ليستي كه مربوط به الت در اين ح. حالت به خوبي كار نمي كنند 

.همانطور كه پيش از اين گفته شده داده شده مي باشد  اضافه كنيد اجاز

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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توصيه ما اين . تنظيماتي است  كه بر روي تمام حوزه هاي امنيتي اعمال مي شودشاملAdvancedپنجره 

اين مورد شامل نوار ابزار و . را غير فعال كنيدEnable third-party browser extensionsاست كه گزينه 

ما برخي ادني ها به نرم افزار مفيد هستندبا اينكه برخي افزو. مي باشد) BHO(كمك رسان به مرورگرها 

يك برنامه افزوده شده به مرورگر ممكن است صفحات وب شما را براي مثال. رها را مختل مي كنندمواقع كا

.ذخيره كند و يا حتي محتويات صفحه وب را براي بدست اوردن اطلاعات شخصي شما تغيير دهد

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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اجازه كلاهبرداري به وسيله مي تواند طوري استفاده شود كه) IDN(هاي بين المللي شده domainنام  

internet explorerدر IDNبراي محافظت در برابر كلاهبرداري هاي . آدرس هاي صفحات وب را بدهد

هاياين كار باعث مي شود كه آدرس. را فعال كنيدAlways show encoded addresses، گزينه 

IDN  در نوار آدرس و نوار وضعيتInternet explorer رمز گشايي شده نمايش داده شوند ، و به شكل

.هايي كه با آدرس هاي كلاهبردار شباهت دارند را حذف كردآدرس

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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صداها در صفحات . را غير فعال كنيدplay sounds in web pagesهمچنين توصيه مي كنيم كه گزينه 

.وب به ندرت مربوط به خود آن سايت هستند و باعث ايجاد خطراتي مي شوند

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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نامه هاي الكترونيكي و ربردي را براي نمايش وب سايت ها ، مي توانيد نرم افزارهاي كاprogramدر پنجره 

 Internetهمچنين مي توانيد در صورتي كه مي خواهيد . ديگر كارهاي مربوط به شبكه انتخاب كنيد

explorer مرورگر وب پيش فرض شما باشد پرسشIEكنيدرا در اين مورد غير فعال.

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها



��

:منابع

http://www.microsoft.com/windows/ie/using/howto/security/setup.mspx

http://support.microsoft.com/?kbid=182569

http://www.us-cert.gov/cas/tips/ST04-022.html

http://www.us-cert.gov/cas/tips/ST05-001.html

http://www.us-cert.gov/cas/tips/ST04-012.html

http://www.cert.org/tech_tips/home_networks.html

http://www.cert.org/homeusers/HomeComputerSecurity/

http://www.cert.org/archive/pdf/spyware2005.pdf

http://www.cert.org/reports/activeX_report.pdf

http://www.opera.com/support/tutorials/security

http://www.mozilla.org/projects/seamonkey

http://www.konqueror.org

http://browser.netscape.com


