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مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها

:چكيده

به دليل آسان بودن . امروزه مرورگرهاي وب يكي از ابزارهاي بسيار پرطرفدار و پر استفاده مي باشند

بسياري از اين مرورگرها در معرض آسيب هايي از سوي هاجمان به اينگونه نرم افزارها نفوذ م

ما شما را با يك سري در اين مقاله بايد راه حلي براي آنها پيدا كردمهاجمان مي باشند كه 

.ترفندهايي آشنا مي كنيم كه بتوانيد از سيستم خود در برابر اين آسيب ها محافظت كنيد

:واژه هاي كليدي

web browser security، security ، internet explorer, browser setting
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مقدمه

.اينترنت را تجربه كنيدكند تا گشت و گذار امن در اين مقاله به شما كمك مي

اين مقاله براي كاربران رايانه هاي خانگي، دانش آموزان و كارگران كارهاي كوچك و هر كسي كه از 

-dial، مودم هاي كابلي و يا حتي DSLپشتيباني فناوري اطلاعات محدود برخوردار است و از  up استفاده

.مي كند نوشته شده است

سازمانITرسمي مثل  پليس ITكن است براي كاربراني كه  از پشتيباني همچنين اطلاعات اين مقاله مم

سازمان خود هستيد لطفا مطالب زير را ITاگر شما مسئول . ها استفاده مي كنند نيز كاربرد داشته باشد

.مد نظر قرار دهيدنيت براي حفظ ام

:چرا مرورگرها را امن كنيم

، تقريبا بر روي Apple Safariو Internet Explorer ،Mozilla FireFoxامروزه مرورگرهاي وب مثل 

به خاطر  اينكه در روز دفعات زيادي از  مرورگر وب استفاده مي شود، امن . تمام رايانه ها نصب شده اند

اغلب مرورگر هاي  وب كه همراه با سيستم عامل نصب مي شوند . كردن آن يك امر حياتي است

امن نبودن مرورگر وب باعث ايجاد مشكلات متعددي . ندارندرادكه امن باشتنظيمات پيش فرضي

ده اند مي شود، و باعث مي شود ناشي از جاسوس افزارهايي كه بدون اطلاع كاربر بر روي سيتم نصب ش

.كنترل رايانه مختل شودتا

ر رايانه ها با نرم بيشت. كاربران رايانه بايد خطرات ناشي از نرم افزارهايي كه استفاده مي كنند را بدانند

، سازنده سيستم عامل حال چه توسط شركت سازنده رايانهافزارهاي نصب شده روي آنها خريداري شده اند،

يا يك فروشگاه كوچك آن را روي سيستمو شركت خدمات دهنده  اينترنت  نصب شده باشند و

يمقالات آموزش-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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اكثر متاسفانه . برنامه ها را بايد شناختهمچنين بررسي تقابل بين يك برنامه با ديگر . شما نصب كرده باشد

.مردم اين سطح آناليز را انجام نمي دهند

. تهديدات زيادي از جانب نرم افزارهاي مهاجم كه از آسيب پذيري مرورگر وب استفاده مي كنند وجود دارد

يت ها تمايل زيادي به استفاده از آسيب پذيري نرم افزارهاي جديد در حين استفاده از بعضي وب سا

:كه اين مشكل با فاكتورهاي زير بدتر مي شود. مشاهده شده است

.ها بدون توجه به خطرات آن كليك كنندبيشتر كاربران تمايل دارند تا بر روي لينك- 1

ممكن است در حين اجرا عوض شود و  شما را بازديد كنيدآدرس صفحه وبي كه مي خواهيد از آن - 2

.به يك سايت ناخواسته ببرد

.بيشتر مرورگرهاي وب براي كارايي بيشتر طوري ساخته شده اند كه امنيت كمتري دارند- 3

وسط توليد كننده  نهايي شد ممكن است آسيب پذيري هاي امنيتي بيشتري وقتي كه نرم افزار ت- 4

.كشف شود

كه باعث نرم افزارهاي اضافي همراه باشدممكن است سيستم ها و بسته هاي نرم افزاري با يك سري- 5

.افزايش آسيب پذيري مي شود

.ممكن است نرم افزار مكانيزمي براي دريافت بروزرساني امنيتي نداشته باشد- 6

يا نرم افزارهاي بيشتري نصب بعضي از سايت ها نياز دارند كاربر يك سري مشخصه ها را فعال كند-

.كند، كه باعث مي شود رايانه با يك سري خطرات جديد روبرو شود

.بيشتر كاربرها نمي دانند چگونه مي توان مرورگر وب را امن كرد- 8

مقالات آموزشي-با بد افزارهامركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط 
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.بيشتر كاربران تمايلي به فعال و يا غير فعال كردن مشخصه هاي خاص براي افزايش امنيت ندارند- 9

استفاده از آسيب ها در مرورگرهاي وب يكي از روش هاي معمول براي مهاجمان سيستم هاي بنابراين

.درايانه مي باش

:مشخصه هاي مرورگر وب و خطرات آنها

فعال كردن بعضي مشخصه هاي .آشنايي با ويژگي ها و كارايي هاي مرورگرها براي استفاده از آنها مهم است

.مرورگر ممكن است امنيت آن را كاهش دهد

ش آسيب اغلب فروشنده ها تنظيمات پيش فرض را براي مرورگرها انتخاب مي كنند كه اين كار باعث افزاي

.پذيري سيستم مي شود

آنها از اين كار . را انتخاب مي كنندكاربر آسيب رساندن به سيستم مهاجمان اغلب از بين آسيب پذيري ها ،

، دزديدن اطلاعات و استفاده از آن براي حمله به رايانه و آسيب رساندن به فايل هابراي در اختيار گرفتن 

براي اين كار يك راه كم هزينه وجود دارد كه آن هم استفاده از آسيب . كنندرايانه هاي ديگر استفاده مي

وبي بسازد و با ورود كاربر به آن نرم افزار يك مهاجم مي تواند صفحه. ي باشدپذيري مرورگرهاي  وب م

.تروجان و يا جاسوس افزار بر روي سيستم كاربر نصب كند و اطلاعات را بدزدد

افزارها در لينك اطلاعات تكميلي درباره جاسوس

http://www.cert.org/archive/pdf/spyware2005.pdfقرار دارد.

حتي مي توان يك فايل . يك وب سايت مخرب به محض ورود كاربر مي تواند سيستم را به خطر بياندازد

HTML يا فايل پيوست سيستم را ين حالت باز كردن پست الكترونيككه در اكردبراي قربانيان ارسال

.آلوده مي كند

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها



�

آشنا . در ادامه برخي ويژگي هاي  خاص مرورگرهاي وب وخطرات ناشي از آنها توضيح داده شده است

.كندشدن با اين ويژگي ها در امن كردن سيستم به شما كمك مي

Active X :ي مورد استفاده در نمونه اي از تكنولوژMicrosoft Internet Explorer هاي در سيستم

به برنامه هاي كاربردي و يا بخشي از برنامه هاي Active X. مي باشد Microsoft Windowsداراي

موجود Active Xيك صفحه وب مي تواند از مولفه هاي . كاربردي اجازه استفاده از مرورگر را مي دهد

و يا اينكه ممكن است مولفه ها را به عنوان يك فايل قابل دانلود براي كاربر كند در سيستم استفاده

.فراهم كند

براي استفاده در مرورگر وب طراحي نشده باشد ممكن است آسيب هايي به Active Xحتي اگر 

مي باشد كه منجر Active Xتحقيقات نشان مي دهد كه بيشتر آسيب ها مربوط به . سيستم وارد كند

در اين موارد مهاجم مي تواند كنترل سيستم را در . شودبه آسيب هاي جبران ناپذيري  برسيستم مي

.دست بگيرد

است كه مي تواند براي توسعه محتويات متحرك وب ) موضوعي(يك زبان برنامه نويسي مقصود گراجاوا

.ها مورد استقاده قرار گيردسايت

استفاده مي appletاجراي كدهاي جاوا يا برنامه كاربردي ، كه براي) JVM(يك ماشين مجازي جاوا

نصب JVMبرخي از آنها نياز دارند كه براي استفاده از جاوا، . ، توسط وب سايت ها فراهم مي شودشود

.مستقل از نوع سيستم عامل بر روي همه آنها كار مي كندjava appletبرنامه . شود

Java applet سيستم محدود باشد، توسط ها معمولا وقتي كار باsandboxهر چند . ها اجرا مي شوند

اجازه گذر از appletها باعث آسيب هايي مي شود كه به برنامه كاربردي jvmپياده سازي هاي مختلف 

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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هم عبور sandboxها مي توانند از محدوديت هاي  java appletبرخي . دهداين محدوديت ها  را مي

.لا قبل از اجرا از كاربر اجازه مي گيرندكنند اما آنها معمو

Plug-inنرم افزار . ها برنامه هاي كاربردي مورد استفاده در مرورگرهاي وب هستندNetscape ،

اما اين استاندارد براي چندين مرورگر ها در نظر گرفته استPlug-inرا براي توسعه NPAPIاستاندارد 

.استفاده مي شودsafariو Mozilla firefoxوب از جمله 

Plug-in ها شبيهactive Xها هستند اما نمي توانند بيرون از مرورگر اجرا شوند.

Cookie ها فايل هايي هستند كه براي ذخيره كردن اطلاعات از سايت هايي خاص در سيستم شما قرار

ها Cookie. شامل هر اطلاعاتي است كه براي طراحي يك وب سايت نياز مي باشدCookieيك . دارند

و يا حتي ممكن است شامل رمزهايي كه براي ه سايت هايي كه بازديد كرده ايد شامل اطلاعاتي دربار

ها طوري طراحي شده اند كه تنها قابل خواندن Cookie. دسترسي به يك سايت استفاده كرده ايد باشد

رورگر بسته مي شود پاك مي موقتي ) غير ماندگار(ها Session Cookie. توسط سايت سازنده آن باشند

تا زماني كه تاريخ انقضاي تعريف شده براي آنها ) ماندگار در سيستم(ها persistent cookieو شوند

كساني كه از يك سايت ديدن كرده اند را مشخص ها مي توانند Cookie. برسد در رايانه باقي مي مانند

ربر استفاده كند، آنگاه يك مهاجم با استفاده از همين ها براي تاييد كاCookieاگر وب سايتي از . نمايند

Cookieها مي تواند بدون اجازه وارد سايت شود  .Persistent cookie ها نسبت بهSession cookie

.ها به خاطر اينكه بر روي رايانه باقي مي مانند خطر بيشتري براي سيستم دارند

Java Script كه به اسم ،ECMA scriptاخته مي شود، يك زبان برنامه نويسي تحت وب استهم شن .

خصوصياتي دارد كه برخي ويژگي ها ازجمله دسترسي به فايل هاي محلي را java scriptاستاندارد 

.محدود مي كند

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها



	

script يكي ديگر از زبان هاي برنامه نويسي تحت وب است كه فقط براي ،Microsoft Windows 

Internet Explorerاده مي شوداستف .VB script شبيهjava script اما به خاطر سازگار نبودن با است

.ديگر مرورگرها استفاده چنداني ندارد

ي ويژگي ها را به به طراح صفحه وب امكان اضافه كردن برخVBو javaتوانايي اجراي زبانهايي ازجمله 

.مي شودهرچند چنين قابليتي باعث بيشتر شدن آسيب هاصفحه وب مي دهد

كه باعث ايجاد برخي آسيب ها از است scriptingتنظيمات پيش فرض اكثر مرورگرها پشتيباني از 

.جمله موارد زير مي شود

•Cross-site scripting كه اغلب به آنXSSيك آسيب پذيري در وب سايت مي . مي گويند

.دهدميباشد كه به مهاجمان اجازه نفوذ در ارتباط شما با يك وب سايت را

cross-zoneو cross-domainآسيب پذيري •

ها به اطلاعات Scriptاكثر مرورگر هاي وب مدل هاي امنيتي براي جلوگيري از دسترسي  

پيروي netscapeاين مدل هاي امنيتي اصولا از قوانين . ها مختلف دارندdomainموجود در 

.ك ناحيه هاي امنيتي داردهم قوانيني براي تفكيInternet explorer. مي كنند

مي توان از آسيب پذيري هايي كه مدل هاي امنيتي را مختل مي كنند براي انجام كارهايي كه يك 

اثرات اين كار مي تواند شبيه. سايت به طور معمول نمي تواند انجام دهد استفاده كرد

افظت شده هر چند اگر يك آسيب پذيري اجازه ورود به نواحي مح. باشدXSSآسيب هاي 

.بدهد، مهاجم امكان اجراي دستورات دلخواه را بر روي سيستم آسيب ديده خواهد داشت

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها






و سيستم )IDS(سيستم تشخيص ورورد غير مجازيك ضد ويروس: ناسايي استراق سمعش•

دارد كه معمولا با جستجوي الگوهاي مشخصي در محتويات )IPS(جلوگيري از ورود غير مجاز 

اگر يك الگوي ناشناخته شناسايي شد آنگاه براي محافظت . خود را انجام مي دهندسيستم كار•

اما به خاطر طبيعت متغير زبان هاي برنامه نويسي برنامه . از كاربر عمليات لازم انجام مي شود

.نويسي تحت وب براي گريز از چنين سيستم هاي محافظي استفاده مي شود

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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