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مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها

:هچكيد

روشن وثرترين گام در حفاظت از رايانه مهمترين و ممنزل از رايانه استفاده مي كنيد اگر شما در 

با اين كار وقتي شخصي در اينترنت و يا در شبكه تلاش مي كند تا بدون .  ش استكردن ديواره آت

.اجازه به رايانه شما متصل شود ديواره آتش اتصال را رد ميكند

:واژه هاي كليدي

ديواره آتش ، پيكربندي ديواره آتش

��� ؟؟؟
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ديواره آتش چيست؟

، نفوذگرهاقسمتي از يك سخت افزار است كه به شما در فيلتر كردن ديواره آتش يك نرم افزار و يا 

.كمك مي كنده رايانه شما دسترسي پيدا كنند ويروس ها و كرم ها يي كه تلاش دارند ب

مهمترين و موثرترين گام در حفاظت از رايانه  روشن كردن منزل از رايانه استفاده مي كنيد اگر شما در 

شما بيشتر از يك رايانه در خانه داريد و يا اينكه در محل كار خود يك شبكه اگر . ديواره آتش است

آتش براي محافظت از رايانه ها بايد از يك ديوارهز چندين رايانه استفاده مي كنيد كوچك داريد و ا

از انتشار ويروس به ديگر اما براي اينكه در صورت آلوده شدن يك رايانهسخت افزاري استفاده كنيد 

.رايانه ها جلوگيري شود بايد از ديواره آتش نرم افزاري نيز استفاده كرد

وقتي شخصي در اينترنت و يا در شبكه تلاش مي كند تا بدون اجازه به رايانه شما متصل شود، اصطلاحا 

با چنين درخواستي مواجه مي شودوقتي رايانه شما. استيم كه خواستار اتصال بدون اجازه مي گوي

مقالات آموزشي-افزارهامركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد
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وقتي يك برنامه مثل برنامه پيام رسان فوري و يا بازي هاي تحت شبكه . كنداره آتش آن را رد ميديو

ديواره آتش از شما مي و يا شبكه دارند را اجرا مي كنيداز اينترنت دنفره كه نياز به دريافت اطلاعاتچن

.استش را رد مي كنيدپرسد كه آيا مايليد به رايانه درخواست كننده  متصل شويد و يا اينكه درخو

تا وقتي كه برنامه نياز به اين اتصال استثناء قائل مي شود ديواره آتش براياگر اتصال را بپذيريد

.اين كار اتفاق بيافتداطلاعات دارد بدون اجازه از شمادريافت

:نوع ديواره آتش وجود دارد3

ديواره آتش نرم افزاري- 1

مسيرياب سخت افزاري- 2

سيممسيرياب بي - 3

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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.اين سوالات را جواب دهيد و در ذهن خود نگه داريدبراي تعيين مناسب ترين نوع ديواره آتش

مي خواهيد چند رايانه از ديواره آتش مورد نظر استفاده كنند؟- 1

، ويا Apple Macintoshچه نسخه اي از ويندوز  ، (از چه سيستم عاملي استفاده مي كنيد؟- 2

Linux(

.ديواره آتش را با مزايا و مشكلات آنها بيان مي كنيمدر ادامه هر نوع

ديواره آتش در ويندوز 

جديدتر ويندوز استفاده ، و نسخه هايxp service pack2، ويندوز ويستا ، ويندوز 7اگر شما از ويندوز 

. روشن استما  وجود دارد و به صورت پيش فرضديواره آتش بر روي سيستم عامل شمي كنيد

:توجه

ديواره آتش ويندوز و ديواره آتش اتصال به اينترنت به صورت بسته هاي نرم افزاري جدا از بسته ويندوز 

 Appleبراي مثال (همچنين اين ديواره آتش ها براي ديگر سيستم عامل ها . عرضه نمي شوند

Macintosh  ياLinux ( ويستا ، و 7يا ديگر نسخه هاي ويندوز ،xp استنيز ارائه نشده.

:ديواره آتش نرم افزاري

2000، وME، 98و با ويندوزهاي . نرم افزار ديواره آتش براي  استفاده در يك رايانه بسيار مناسب است

ديواره آتش در خود دارند و استفاده از نرم افزار xp، ويستا و 7ويندوزهاي ( كندبه خوبي كار مي

)ديواره آتش  ضروري نيست

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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:ديواره آتش نرم افزاريمزايا ومشكلات 

نياز به نصب سخت افزار اضافي بر روي رايانه نيست ولي هزينه اضافي در بر خواهد داشت ، - 1

. چون بيشتر نرم افزارهاي ديواره آتش هزينه خريد و پشتيباني دارند

. ولي براي شروع ، نصب و پيكربندي مورد نياز استستنياز به سيم كشي اضافي رايانه ني- 2

ولي  بايد توجه داشت كه براي هر رايانه يك . استفاده در يك رايانه گزينه مناسبي استبراي - 3

.كپي از آن مورد نياز است

:مسير ياب سخت افزاري•

.مسير ياب سخت افزاري گزينه مناسبي براي شبكه هاي خانگي متصل اينترنت هستند

:مزايا و مشكلات

أم رايانه ها به اينترنت مي پورت براي اتصال تو4مسير ياب سخت افزاري معمولا داراي حداقل - 1

.ولي نياز به سيم كشي دارد كه باعث شلوغ شدن ميز كار شما خواهد شدباشد

.مي تواند از چندين سيستم همزمان محافظت كند- 2

مسيرياب بي سيم•

يرياب بي نياز به يك مسيا قصد استفاده از آن را داريداگر از يك شبكه بي سيم  استفاده مي كنيد و

.يسيم خواهيد داشت

:مزايا و مشكلات

و مسير ياب بي سيم به شما اجازه اتصال به رايانه ها ، رايانه هاي جيبي ، رايانه هاي شخصي- 1

ولي با توجه به اينكه  ابزارهاي بي سيم اطلاعات را به صورت پرينترها را بدون سيم مي دهد

ست اطلاعات توسط كسي كه خارج از خانه ممكن اال هاي راديويي رد و بدل مي كنندسيگن

.دزديده شودزات لازم را نيز در اختيار داردحضور دارد و تجهي

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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بسيار عالي هستند ولي هاي جيبي يه اينترنت و شبكه ها مسيرياب بي سيم براي اتصال رايانه- 2

.شما بايد هزينه بيشتري براي خريد تجهيزات اضافي بدهيد

به ديواره آتش مجهز نيستند بنابراين ممكن است لازم باشد كه همه مسير ياب هاي بي سيم- 3

.يك نرم افزار ديواره آتش خريداري كنيد

:پيكربندي ديواره آتش در نسخه هاي ويندوز

يك ديواره آتش به شما كمك مي كند تا از حذف اطلاعات ، آسيب رسيدن به رايانه ، يا حتي دزديدن 

.محافظت كنيدتباري تان توسط مهاجمان كارت اعرمز عبور و يا شماره

.بايد از ديواره اتش هاي مختلف استفاده كنيدچه سيستم عاملي استفاده مي كنيد با توجه به اينكه از 

7ويندوز •

.كليك كنيدcontrol panelرا بزنيد و سپس بر روي startكليد .1

.كليك كنيدWindows Firewallبر روي control panelدر .2

.براي انجام تنظيمات لازم  استفاده كنيدAdvanced settingنوي از م.3



	

.، ديواره آتش بسيار قدرتمند و به راحتي قابل تغيير است7در ويندوز 

كاري شبكه هاي مختلف مثل شبكه خانگي ،به راحتي مي توان سطح محافظت را براي به عنوان مثال 

شبكه عمومي مثل كتابخانه  و يا يك كافي شاپ متصل مي شويد ، وقتي به يك. و يا عمومي تغيير داد

در هر صورت . خانه و يا محل كار سطح حفاظت كمتري نياز دارد. بايد تمام اتصال هاي وارده را رد كنيد

.به راحتي مي توان با توجه به نوع شبكه ، سطح حفاظت را تغيير داد

XPويندوز •

.كليك كنيدcontrol panelوي را بزنيد و سپس بر رstartكليد - 1

.كليك كنيدWindows Security Centerبر روي control panelدر - 2

.كليك كنيدWindows Firewallبر روي - 3

مقالات آموزشي-كز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارهامر






Mac OS Xپيكربندي ديواره آتش در نسخه هاي 

•Mac OS X 10.6 ونسخه هاي پس از آن

1 -System Preferences را از منويApple انتخاب كنيد

2 -Securityرا كليك كنيد.

.كليك كنيدFirewallبر روي پنجره - 3

پنجره را با كليك بر روي گوشه سمت چپ پايين و وارد كردن نام كاربري و كلمه عبور باز - 4

.كنيد

5 -Startرا بزنيد تا ديواره آتش فعال شود.

6-Advanceرا كليك كنيد تا بتوانيد پيكربندي ديواره آتش را تغيير دهيد.

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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•Mac OS X 10.5

١-System Preferences را از منويAppleانتخاب كنيد.

٢-Securityرا انتخاب كنيد.

٣-Firewallرا كليك كنيد.

.مودي كه مي خواهيد ديواره آتش در آن كار كند را انتخاب كنيد-٤

.استفاده از ديواره آتش را از همين امروز شروع كنيد

از ديواره آتش براي كاهش اين خطرات . ي كاربر شوداتصال به اينترنت مي تواند باعث خطراتي برا

.استفاده كنيد

ز  نگه داشتن شما بايد با برو. در اينترنت استنصب ديوارهĤتش گام اول براي ايمن كردن گشت و گذار

.نرم افزار ها ، استفاده از ضد ويروس  واستفاده از ضد  جاسوس ها امنيت رايانه خود را بالا ببريد

مقالات آموزشي-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها
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:نابعم

http://www.microsoft.com/security/firewalls/choosing.aspx#hardware

http://www.microsoft.com/windowsxp/using/security/internet/sp2_wfintro.mspx

http://www.microsoft.com/security/firewalls/using.aspx

http://www.microsoft.com/security/firewalls/whatis.aspx

http://www.microsoft.com/windows/windows-7/features/windows-firewall.aspx

http://support.apple.com/kb/ht1810

http://docs.info.apple.com/article.html?path=mac/10.4/en/mh1042.html
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