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 2      )قسمت اول( SQL Server 2005ت دريامن

 

اين معماري مبتني بر اعتبارها، . شرح داده شده است SQL Server 2005 ي دهنده سرويس معماري امن در اين مقاله: چكيده

 دهنده و به دو سطح ويندوز و سرويس هاي امنيتي هستند كه به سيستم دسترسي دارند اعتبارها، حساب. باشد يها و مجوزها م شدني امن
همانند ها نيز  شدني امن .هستند كه بايد محافظت شوندها و غيره  ها، فايل ها، رويه از قبيل جدولها منابع سيستم  شدني امن. دنشو تقسيم مي
ها  شدني اجراي عمل خاصي را روي امن ي مجوزها به اعتبارها اجازه. شوند تقسيم مي SQL ي دهنده سرويس به دو سطح ويندوز واعتبارها، 

 . شوند مي اعمالها  دهنده و پايگاه داده دو سطح سرويس درو  دهند مي

  

  ، ورودمجوزشدني،  امن، اعتبار، SQL Server 2005 ها، ، پايگاه دادهامنيت: كليدي هاي واژه
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  مقدمه -1

از  بتواند ها بايدها نياز دارند و مدير پايگاه دادهها بايد محدود به افرادي باشد كه به آنها در يك پايگاه داده هها و پردازهر دسترسي به داده
شده و مستند  عيينهاي امنيتي تداراي سياست ها  هر پايگاه داده. ت، آگاه شودهر عملي كه توسط هر فردي در سيستم انجام شده اس

مدل امنيتي  .هاي كاربردي آن وابسته استهاي برنامهپردازهها و ها به تحليل مقادير، ميزان حساسيت دادهاين سياست. باشد مي
هاي امنيتي طراحي شده است و با سازي انواع مختلف سياستپذيري لازم براي پياده به منظور ايجاد انعطاف SQL ي دهنده سرويس
ندين چها به يك يا هاي كاربردي براي اتصال به پايگاه دادهافراد و برنامه. باشدمي هاي كاربردي مختلف فعلي سازگارهاي برنامهمعماري

هايش از  كاربردي ساده ممكن است نياز به يك ورود براي استخراج داده ي يك برنامه . نياز دارند 2ورود گروهييك و يا عضويت در  1ورود
هاي مختلف حساس، شخصي و مالي ممكن است نيازمند يك سلسله مراتب كاربردي با دادهي  اما يك برنامه ،ها داشته باشدهپايگاه داد

   .ها باشدقوي از انواع ارتباطات با پايگاه داده
نده به يك نام دهي آن سرويسها كند، براي اتصال به هر پايگاه دادهدهنده دسترسي پيدا ميكه با يك ورود به سرويس هر شخص

، آن كاربر براي دسترسي به به علاوه. ها نيز بايد ثبت نام شده باشدبه عنوان كاربر آن پايگاه داده ،به عبارتي. كاربري يا نام مستعار نياز دارد
دهند، نياز به ها را تغيير ميدهها، ديدها و غيره و يا اجراي كدهايي كه ساختار آن پايگاه داها مانند جداول، رويهمختلف آن پايگاه داده اشياي

هاي  كاربردي توسط نقش ي برنامه .شود كه به هر نقش مجوزهايي داده شده استنسبت داده مي 3نقشيك معمولا به هر كاربر . مجوز دارد
كه در سازمان انجام  وابسته به عملي ،هر نقش. هاي مشابهي دارنداعضاي هر نقش نيازمندي. گيردمختلف كاربران مورد استفاده قرار مي

ها امنيت را در دو سطح پايگاه پايگاه داده ي دهندهبنابراين هر سرويس .ها را دارددهد نياز به انواع مختلفي از دسترسي به پايگاه دادهمي
 4سيستم مجوزها توسط هداد ها به پايگاهقادر به كنترل دسترسي ،ي خاصها مالك يك پايگاه داده. كنددهنده مديريت ميها و سرويسداده
  .باشداين عمل مي و تنها مدير سيستم قادر به لغوباشد مي

 SQL ي دهندهسرويس سند حاضر معماري امنكه  استهاي مختلفي شامل بخش SQL Server 2005 ي دهندهسرويس امنيت

Server 2005 هاي امنيتي در نظرگرفتهو ديگر جنبه دهدر ميمورد بررسي قرا 7و مجوزها 6هاشدنيامن ،5هارا در قالب سه اصل اعتبار 
 قرار و غيره در مقالات بعدي مورد بررسي 10هاامنيت فراداده، 9عبور ي هاي كلمهسياست، 8هاداده گرمز، امن شده در آن مانند پيكربندي

  .گرفت خواهد

                                                      
1 Login 
2 Group login 
3 Role 
4 Permission system 
5 Principals 
6 Securables 
7 Permissions 
8 Data encryption 
9 Password policies 
10 Metadata security 
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  SQL Server 2005معماري  -2

  امنيت درSQL server 2005  باشدمي ا و مجوزهاهشدنيامن، اعتبارمبتني بر .  
 هاي امنيتي هستند كه به سيستم دسترسي دارنداعتبارها، حساب.  
 ها، منابع سيستم هستند كه بايد محافظت شوندشدنيامن.  
 دهندها ميشدنيمجوزها به اعتبارها اجازه اجراي عمل خاصي را روي امن. 

  اعتبارها - 1- 2

  :شوندذيل تقسيم مي سطحاعتبارها به سه 

   ويندوزسطح 

 .باشندمي 3هاي كاربري محليحسابو  2هاي كاربري دامنهحساب، 1هاي ويندوزگروه شامل سطحاعتبارها در اين 

  SQL ي دهندهسرويسسطح 

مورد بررسي قرار  1-1-2ها به تفصيل در بخش ورودها در ادامه و نقش. باشدمي دهندهسرويس هاينقشو  ورودها شاملاين سطح  
دهنده نسبت هاي سرويستوانند به نقشدو مي كه هر باشند  SQLي دهندهورود سرويسيا ورود ويندزو  توانندمي هاورود .خواهند گرفت

- حساب. فعال است ورود ويندوز ،فرضطور پيشه ب .شود، آسان ميدارند مجوزهاي يكسان كهمديريت كاربراني  ،به اين ترتيب. داده شوند

هاي توسط سياست و اعتبارسنجيتوسط ويندوز  ،ويندوزبه ورود  برايهاي عبور كلمه .يابنداشت مينگ دهاي ويندوزوورهاي ويندوز به 
هايي روي پيچيدگي، تاريخ انقضا محدوديتشوند و ها توسط ويندوز مديريت مياين سياست .شوندميهاي ويندوز محدود  مربوط به حساب

 ي دهندهورود سرويسهاي عبور براي كلمه، SQL Server 2005 ي دهندهسسرويدر  .كنندو غيره بر روي كلمات عبور اعمال مي
SQL ،ي دهندهسرويس توسطSQL  دستور باعبور  هاي كلمهسياست .شوند، محدود ميعبور ي ي كلمههاسياستو توسط  اعتبارسنجي 

CREATE LOGIN دنشوتنظيم مي. 

   هاسطح پايگاه داده

يابند و ها نگاشت ميداده به كاربران پايگاه ورودها .باشدكاربردي مي ي هاي برنامهها و نقشداده پايگاه هايكاربران، نقش شامل سطح اين
هاي كاربردي براي تنظيم يك متن امنيتي جايگزين مبتني هاي برنامهنقش .ها اضافه شوندبه يك يا چند نقش پايگاه داده ندتوانكاربران مي

  :باشدشامل مزاياي زير مي SQL ي دهندهها از سطح سرويسبودن سطح پايگاه داده جدا .شوندي استفاده ميكاربردي مشتر ي بر برنامه

                                                      
1 Widows groups 
2 Domain user accounts 
3 Local user accounts 
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در اين . اضافه شودديگر  SQL ي دهندهجدا شود و به يك سرويس SQL ي دهندهتواند از يك سرويسها ميپايگاه داده) الف
 SQLبراي اين كار در . گيردند كه اين كار به صورت دستي انجام ميكاربرها بايد دوباره به ورودها نگاشت داده شو ،صورت

Server 2005  از دستور ALTER USERشوداستفاده مي.   
هاي مربوط به دادههاي كاربردي در پايگاه ، برنامهگرفته شوندمستقل در نظر  هاي موجوديتها به صورت هاي دادهوقتي پايگاه) ب

  .گيردهاي كاربردي ديگر كمتر صورت ميبرنامه ي وسيلهه جه دسترسي ناخواسته و مخرب بدر نتي. گيرندخود قرار مي
مستقل از پايگاه  ي دهندهمجوزهاي داده شده به سرويس .شوندمي اعطا ،هادهنده و پايگاه دادهسرويس ي مجوزها در دو حوزه) ج

  .شودها موثر واقع ميهاي خاص فقط در همان پايگاه دادههكند ولي مجوزهاي مربوط به يك پايگاه دادهاي فعلي اثر ميداده

اعتبار  ،دهنده و كاربر ورود، اعتبار سرويس .به جاي يكديگر استفاده شوند با هم متفاوتند و نبايد )Login( و ورود) User(يم كاربر مفاه
 ،ورود. شوداستفاده مي CREATE USERتور و براي ايجاد كاربر از دس CREATE LOGINبراي ايجاد ورود از دستور . ويندوز است

ورود  .دهدها ميبه يك ورود وابسته است و مجوزهاي خاصي را روي پايگاه داده ،دهد ولي كاربردهنده را مياتصال به سرويس ي اجازه
شود و به هر پايگاه  SQL ي دهندهتواند وارد سرويسنگاشت داده نشده است، تنها مي هاكاربر پايگاه دادهكه به  SQL ي دهنده سرويس

 SQL ي دهنده ها بايد به يك ورود سرويسهر كاربر پايگاه داده .ورود داده است، دسترسي پيدا كند ي اجازه 1كاربر مهمانكه به  ييها داده
  :دهدفاوت را نشان مياين ت 1شكل  .غيرممكن است SQL  ي دهنده ها بدون ورود سرويسكاربر پايگاه داده ديگر، به عبارتي .وابسته باشد

  

  
  تفاوت كاربر و ورود -1شكل

                                                      
1 Guest 
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  SQL Server 2005هاي موجود در نقش -1- 1- 2

ذيل  ي به سه دسته ها گروه .شونددارند، استفاده مي مشابه دسترسيه نيازهاي ك بندي كاربراني هايي هستند كه براي گروهگروه ،ها نقش
  :شوندتقسيم مي

 دهندههاي سرويسنقش 

دسته  نقش ثابت اين 8. ها وجود نداردو اصلاح آنامكان حذف، افزودن  اند ودهنده تعريف شدهر سطح سرويسها داين نقش
 :عبارتند از

bulkadmin :مجوز اجراي دستور  ،اعضاي اين نقشBULK INSERT را دارند.  
sysadmin :آن را دارا  هايهاي دادهايگاهو كنترل كامل روي پ دهندههر عملي در سرويس مجوز انجام ،عضاي اين نقشا

  .باشد مي
serveradmin : باشنددارا مي راو خاموش كردن آن دهنده پيكربندي مشخصات سرويس مجوز ،نقشاعضاي اين.  

setupadmin :دارند را 1ي متصلهادهندهسرويسمديريت  مجوز ،اعضاي اين نقش.  

securityadmin : ها را دارنددهنده و مديريت مشخصات آنسرويسمجوز ايجاد ورودهاي  ،نقشاعضاي اين.  

processadmin : ي دهندهسرويس در هاي در حال اجرافرآيند ي مجوز خاتمه ،نقشاعضاي اين SQL ا دارندر. 

dbcreator :دهنده را دارد در سرويس هاهاي دادهپايگاه ، تغيير و بازيابياين گروه مجوز ايجاد. 

diskadmin : ها در ديسك را داردايجاد و مديريت فايلاين گروه مجوز.  
آن به صورت كامل در ذيل آمده نحو  .استفاده كرد sp_helpsrvrole ي شده توان از روال ذخيرهها ميبراي بازيابي اين نقش

  .دهنده استنام نقش ثابت سرويس srvrolename@كه در آن  است
sp_helpsrvrole [[@srvrolename =] 'role']  

 هاپايگاه داده هاينقش 

  :شوندكلي ذيل تقسيم مي ي شوند و به سه دستهها تعريف ميها در سطح پايگاه دادهاين نقش

نقش ذيل  9. وجود ندارد هاو اصلاح آن افزودنامكان حذف،  شوند وها تعريف ميح پايگاه دادهدر سط: هاي ثابتنقش )الف

  :دباشنهاي ثابت ميجزء نقش
db-owner :ها را دارندمجوز انجام هر عملي در پايگاه داده ،نقشين اعضاي ا.  

 db-accessadmin : كاربران ويندوز مجوز اضافه و حذف ،نقشاعضاي اينNT  ي دهندهو كاربران سرويسSQL   را
  .باشندها دارا ميپايگاه دادهدر 

                                                      
1 Linked Servers 
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db-datareader : اجراي دستور . (تمام جداول كاربري را دارند ي مجوز مشاهده ،نقشاعضاي اينSELECT  روي
  )تمام جداول و ديدها

db-datawriter : را ها پايگاه دادههاي تمام جداول كاربري حذف داده و ، تغييراضافه كردنمجوز  ،نقشاعضاي اين
   .دارند

db-ddladmin : را دارند 1هاي زبان تعريف دادهفرمانايجاد مجوز  ،نقشاعضاي اين.  
db-securityadmin :دارندرا ها پايگاه داده مديريت دستورات و مجوزهاي اشياي  مجوز ،نقشاي اين اعض.   

db-backupoperator :را دارندها پايگاه دادهپشتيبان از  ي نسخه ي مجوز تهيه ،اعضاي اين نقش.  
db-denydatareader : سلب مجوز انتخاب  مجوز ،نقشاعضاي اين)SELECT (ارندها را داز جداول پايگاه داده.  
db-denydatawriter : ها را دارندهاي جداول پايگاه دادهسلب مجوز تغيير داده ي اجازه ،نقشاعضاي اين.   

سيستمي  ي توان از روال ذخيره شدهمي ،ي جاريهاها به پايگاه دادهبراي اضافه كردن يك نقش پايگاه داده
sp_addrolemember ه در آن ك صورت ذيل استنحو آن به. استفاده كرد@rolename و  ها نام نقش پايگاه داده

@membername نام حساب امنيتي است.  
sp_addrolemember [@rolename =] 'role',  [@membername =] 'security_account'  

ز آن عضوي ا هاپايگاه دادهاست كه تمام كاربران  ايپايگاه داده ي يك نوع نقش ويژه ،نقش عمومي: هاي عمومينقش )ب

كه قرار است شود  اين نقش زماني مشخص مي ي فايده. شود يجاد ميا هاپايگاه دادهاين نقش به هنگام ايجاد . هستند
  .امكان حذف كردن اين نقش وجود ندارد .داده شودفرض به تمام كاربران  مجوزهاي پيش اي از مجموعه

ها بندي كاربراني كه به توابع خاصي از پايگاه دادهها امكان گروهشاين نق: ي تعريف شده توسط كاربرها هاي پايگاه دادهنقش )ج

  . كنددسترسي دارند را فراهم مي

ها و نام نقش پايگاه داده rolename@كه در آن شود ذيل استفاده ميسيستمي  ي براي ايجاد اين نقش از روال ذخيره شده
@ownername  نام مالك نقش جديد است.  

sp_addrole [@rolename =] 'role' [,[@ownername =] 'owner']  

 .استفاده كرد 'sp_droprole [@rolename =] 'roleتوان از براي حذف يك نقش مي

 كاربردي ي هاي برنامهنقش 

 ي كند تا از طريق برنامهكاربران را مجاب ميشوند وكاربردي ايجاد مي ي ها براي تامين امنيت لازم يك برنامهاين نقش
كه در آن  شوداز نحو ذيل استفاده مي ،براي ايجاد يك نقش از اين نوع .دستيابي پيدا كنندها پايگاه دادههاي كاربردي به داده

                                                      
1 Data Definition Language Command 
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@rolename كاربردي و  ي نام نقش برنامه@password عبور براي نقش كاربردي جديد است ي كلمه.  
sp_addapprole [@rolename =] 'role', [@password =] 'password'  

  .شوداستفاده مي 'sp_dropapprole [@rolename =] 'roleبراي حذف اين نوع نقش از 

  اعتبارهاي خاص -2- 1- 2

  :اعتبارهاي خاص عبارتند از
 sa :ي دهندهيك حساب مديريتي براي ورود به سرويس SQL در صورت فعال بودن  كه استmixed authentication ،

كنند كه اين سبب استفاده مي) عبور ي اغلب بدون كلمه(لا افراد براي اين حساب از كلمات عبور ضعيف معمو. قابل استفاده است
عريف شده براي نقش ت  اين حساب مديريتي، يكي از اعضاي از پيش. شودكنندگان ميسيستم در برابر حمله پذير شدنآسيب

sysadmin چون. آن استفاده كردبراي عبور قوي  ي بنابراين بايد از يك كلمه .استsa  اغلب شده است،  از پيش تعريف
قابل حذف  saمجوزهاي  كه لازم به ذكر است. كنندكنندگان در ابتدا سعي در ورود به سيستم از طريق اين حساب مي حمله
- حملهبراي ايمن كردن اين حساب در برابر ذيل هاي امنيتي ويژگي SQL Server 2005 ي دهندهسرويسدر  .باشند نمي

  :كنندگان در نظر گرفته شده است

را با استفاده از  saتوان حساب وجود داشته باشد، مي SQL Authenticationاستفاده نشود اما قصد استفاده از  saاگر از  -1
كه يك ورود غيرفعال است، دسترسي به  تا زماني. غيرفعال كرد ALTER LOGIN … DISABLEفرمان 
 .پذير نيستآن امكان از طريق SQL ي دهنده سرويس

اين نكته قابل توجه  .پيروي كرد عبوري  هاي كلمهسياست فرض بايد از بررسيطور پيش به saعبور حساب  ي براي كلمه -2
 Vistaيا ويندوز  2003عبور درصورتي قابل اعمال است كه از سيستم عامل ويندوز  ي هاي كلمهاست كه بررسي سياست

 .كنندايمن مي Brute Force حملات به روش عبور را در برابر ي كلمه هااين سياست. استفاده شود

با اين كار . نام داد توان آن را تغييرصورت گرفته باشد، مي saهاي مكرر ناموفق براي ورود به حساب ه تلاشچچنان -3
 ALTERتوان از دستور ر ميبراي اين منظو. زيرا ابتدا بايد نام حساب را براي ورود پيدا كند ،شودكننده متوقف مي حمله

LOGIN … WITH NAME استفاده كرد.  

 dbo: كند اما سپس به يك ورود نگاشت پيدا مي ،شودمعمولا ابتدا كاربر ايجاد ميdbo ها وجود دارداز ابتداي ايجاد پايگاه داده. 
هاي جاري استفاده پايگاه داده الكموجوي ذيل براي پيداكردن  پرس. كندها به اين ورود نگاشت پيدا ميپايگاه داده مالك
  :شود مي

select suser_sname(sid) from sys.database_principals where principal_id = user_id('dbo') 
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توان از روال ذخيره براي اين منظور مي. ها تغيير پيدا كندپايگاه داده مالكبايد  ،به يك ورود ديگر dboبراي تغيير نگاشت 
ها در پايگاه داده مالكنام  .استفاده كرد ALTER AUTHORIZATIONيا نحو  sp_changedbowner ي شده

sys.databases ن آ مالكنام و  ها از يك سيستم به سيستمي ديگر منتقل شوديك پايگاه دادهچنانچه  .نيز ثبت شده است
پايگاه  مالكبراي تعيين . خواهد شد NULLوجوي بالا  پرس ي در سيستم قبلي در سيستم جديد وجود نداشته باشد، نتيجه

اين حساب يكي از اعضاي نقش  .ها استفاده كردتوان از فرمان تغيير مالكيت پايگاه دادهها در سيستم جديد ميداده
db_owner باشد و مانند حساب ميsa قابل توجه اين است كه  ي نكته .پذير نيستاب نيز حذف مجوزها امكاندر اين حس

sa  و اعضايsysadmin ها باشند، هميشه به بدون توجه به اين كه مالك پايگاه دادهdbo بنابراين مي. يابندنگاشت مي -

  .شودم است كه تنها يك اعتبار واحد براي نگاشت به آن مشخص نمييك مفهوم مبه dboتوان گفت 

 Guest :نوع دسترسي معمولا پيشنهاد اين . پذير استاي از طريق اين حساب امكانامكان دسترسي بدون نام به هر پايگاه داده
ها و اعضاي نقش اگر اين حساب فعال نباشد، فقط مالك پايگاه داده. ها غيرفعال استهاي دادهشود و اغلب در تمام پايگاهنمي

sysadmin ولي در صورت فعال بودن اين نوع حساب، به هر ورودي كه به طور  .باشندها ميايگاه دادهقادر به اتصال به پ
است اين نكته قابل توجه . شودداده ميبه عنوان مهمان ها صريح به هيچ كاربري نگاشت نيافته است اجازه اتصال به پايگاه داده

توان از طريق را مي Guestمجوزهاي نسبت داده شده به حساب  .كه امكان حذف موثر اين نوع حساب از پايگاه داده وجود ندارد
  :بررسي كردوجوي ذيل  پرس

select permission_name, state_desc, object_name(major_id) as securable, 

user_name(grantor_principal_id) as grantor from sys.database_permissions where 

grantee_principal_id = user_id('guest') 

   هاشدنيامن - 2- 2

  :شوندبه دو سطح ذيل تقسيم ميها شدنيامن

 سطح ويندوز  

  .شودكند، ميها استفاده مياز آن SQL ي دهندهها و كليدهاي رجيستري كه سرويسشامل فايل اين سطح

 ي دهندهسطح سرويس SQL  

  :شوندميتقسيم  ذيلي 1هاحوزهها به شدنيدر اين سطح امنداده شده است،  نمايش 2طور كه در شكل همان

                                                      
1 Scopes 
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o ي دهندهدهنده به عنوان بالاترين سطح به اعتبارهاي سرويس سرويس ي حوزه SQL اين حوزه شامل . مرتبط است
اين حوزه  .باشدها مي Event notificationها و  نامه گواهيها،  HTTP endpointهايي از جمله ورودها،  شدني امن

  .كنندست كه سطح بعدي حوزه را مشخص ميا هااه دادهشامل يك يا چند پايگ
o ها و ها، اسمبليهايي از قبيل سرويسشدنيشامل امن هاپايگاه داده ي حوزهXML schema ها يك پايگاه داده .باشدمي

  .كندل ميها عمشدنيامن ي ترين حوزهبراي اشيا و پايين  2فضاي ناميهر يك به عنوان  است كه 1شامل يك يا چند طرح
o باشدها ميو رويه 3جداول، ديدهاهايي از جمله شدنيامنشامل  طرح ي حوزه. 

  
  دهندههاي سطح سرويسسلسله مراتب حوزه -2شكل 

  SQL Server 2005در  4جدايي طرح و كاربر -1- 2- 2

هاي قبلي، كاربر در نسخه. باشدجدايي طرح و كاربر مي SQL Server 2005 ي دهندهاز تغييرات مهم معرفي شده در سرويسيكي 
ها است كه يك پايگاه داده اي از اشيايطرح مجموعه .د و هر كاربر داراي يك طرح بودشها به عنوان نام طرح نيز استفاده ميپايگاه داده

  .دهدفضاي نام را شكل مي
ولي در  ،شددهي مي آدرس Server.Database.Owner.Objectبه صورت  ءيك شي SQL Server 2000 ي دهندهدر سرويس

  3شكل  .شوددهي مي آدرس Server.Database.Schema.Objectبه صورت يك شيء  SQL Server 2005 ي دهندهسرويس
 :دهدمي نمايشاين تفاوت را 

 

                                                      
1 Schema 
2 Name Space 
3 View 
4 User schema separation 
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 SQL Server 2000, 2005اشياء در /طرح/كاربر -3شكل 

  

  
  هاشدنيامن/ اعتبارها -4شكل 

  :مزاياي اين ويژگي عبارتند از
 . هاي ويندوزي داراي يك طرح مشترك باشندها يا گروهتوانند از طريق نقشچندين كاربر مي -1

 .شودها ساده ميحذف كاربران پايگاه داده -2

فرض مشخص نشده است، از طرح وقتي يك طرح پيش(فرض مشترك باشند اراي يك طرح پيشتوانند دچندين كاربر مي -3
 ).شوداستفاده مي dboفرض پيش
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 .امكان به اشتراك گذاشتن اشياء را در يك طرح خاص دارند dboهاي كاربردي به جاي استفاده از توليدكنندگان و برنامه -4

 . پذير استكانام ءمديريت مجوزها در سطح طرح به جاي سطح شي -5

 .دهدنمايش مي SQL Server 2005ها را در شدنييك نماي كلي از اعتبارها و امن 4شكل 

  مجوزها - 3- 2

و يا  2مجوز دادنبراي  1كنترل دسترسي ويندوز فهرست، در سطح ويندوز .دهندها را ميشدنيدسترسي به امن ي مجوزها به اعتبارها اجازه
براي كنترل اعمال ) REVOKE )GDR  و GRANT، DENY دستورات، SQL ي دهنده رويسدر س .شوداستفاده مي 3زمجو سلب

. كندتواند اجرا كند را مشخص ميمي) 4صاحب امتياز(عمل خاصي كه يك اعتبار ، GRANT .شودها استفاده ميشدنياعتبارها بر روي امن
DENY  برخلافGRANT، كندامتياز را از صاحب امتياز سلب مي. REVOKE شده يا  مكانيزمي ساده براي حذف مجوزهاي داده

  . شده است سلب
نام مجوز، نام صاحب . استداراي سه بخش اصلي  GDRاعمال . نام دارد 5دهندهدهد، امتيازرا انجام مي GDRفردي كه يك عمل 

شدني بخش اختياري عمل امن ).GDRمفعول عمل  - شدنيامن(شود و نام نهادي كه مجوز روي آن داده مي) GDRفاعل عمل (امتياز 
GDR به عنوان مثال آليس مجوز انتخاب  .كنداغلب مجوز به آن دلالت مي زيرا ،است)SELECT(  را روي جدولt ن اي. دهدبه باب مي

  :شودعمل با دستور ذيل انجام مي
grant SELECT on t to Bob 

شدني مجوزهاي خاصي براي هر امن .شدني استامن tمجوز و  نام SELECTدهنده، باب صاحب امتياز،  در اين عمل آليس امتياز
مجوزهاي هر . شودهاي مختلف اعمال مي ها و حوزهشدني، مجوزهاي جديدي وجود دارد كه به امنSQL Server 2005در . وجود دارد

روي  SELECTها كه داراي مجوز داده براي مثال يك كاربر پايگاه. شوندتر به ارث برده ميپايين ي ها در حوزهشدنيحوزه توسط امن
- امن ي با توجه به حوزه. باشدهايي كه در آن طرح وجود دارد، دارا ميشدنيصورت خودكار اين مجوز را روي تمام امنه يك طرح است، ب

  :شود، مجوز به دو نوع تقسيم ميشدني

 دهندهمجوز سرويس  

. شودمشخص نمي GRDدهنده است و در دستور ور ضمني سرويسط شدني بهدر صورتي كه مجوز از اين نوع باشد، امن
دهنده براي يك اعتبار يك مجوز سرويس .شودذخيره مي sys.server_permissionsدهنده در كاتالوگ مجوزهاي سرويس

  .دهنده قابل اعمال استسرويس

                                                      
1 Windows Access Control List (ACL) 
2 Grant 
3 Deny 
4 Grantee 
5 Grantor 
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 هاجوز پايگاه دادهم  

اعتبارهاي پايگاه ها براي مجوز پايگاه داده. شودذخيره مي sys.database_permissionsها در كاتالوگ مجوزهاي پايگاه داده
  .ها قابل اعمال استداده

Revoke اگر فردي داراي دو  .كندهاي كاتالوگ را حذف ميكند و به عبارتي مدخلود زيرا مجوزها را حذف ميشدر جايي ذخيره نمي
نقش باشد كه در يكي مجوز انجام عملي را دارد و در ديگري همان مجوز از او سلب شده است، نتيجه نهايي اين است كه فرد داراي آن 

 .الويت دارد GRANTبه  نسبت DENYهميشه  ديگر، به عبارتي .باشدمجوز نمي

  گيري نتيجه -3

معماري يكي از  .پردازددهنده ميبه بررسي معماري سرويس SQL Server 2005 ي دهندهبا هدف آشنايي با امنيت سرويس سنداين 
  .ند گرفتهاي آن در مقالات بعدي مورد بررسي خواهجنبه ساير. باشدمي SQL Server 2005 ي دهندههاي مهم در امنيت سرويسجنبه
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